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Seccao . Apresentacao do Guia
para Politicas

Como resposta a crescente preocupagao dos Estados quanto a relagcao entre o crime
organizado transnacional (COT) e o terrorismo (muitas vezes referido simplesmente
como o Nexus), o Instituto Inter-regional de Investigagao do Crime e Justica das Nagdes
Unidas (UNICRI) tem trabalhado em parceria com os Paises Baixos sob a égide da
Iniciativa do Forum Global Antiterrorismo (GCTF) no Nexo entre o Crime Transnacional
Organizado e o Terrorismo (doravante: a Iniciativa Nexus), para apoiar a comunidade
internacional em relagao a este assunto.

A Iniciativa Nexus previu a organizacao de quatro reunides regionais', envolvendo os
representantes de governos, especialistas e profissionais internacionais, organizacdes
internacionais e regionais e 0 meio académico para discutirem sobre o conhecimento
existente e fornecerem informacdes sobre o contexto regional relevante. Cada reunido
abordou as manifestacdes regionais do Nexus e os desafios a ele associados e abordou
as oportunidades de combater o Nexus em trés areas principais: (1) pesquisa e partilha
de informacgdes, (2) envolvimento local, e (3) desenvolvimento de capacidades e forcas
policiais. Com base na informacdo e dados recolhidos durante as reunides, o UNICRI
desenvolveu o GCTF As boas praticas da Convencado de Haia sobre o Nexo entre o
Crime Organizado Transnacional e o Terrorismo.?2 Estas boas praticas foram aprovadas
na Nona Reunido Plenaria Ministerial do GCTF em Nova lorque, em setembro de 2018 e
apresentadas na Reuniao de Abertura do Conselho de Seguranca das Nacdes Unidas
(ONU) do Comité de Combate ao Nexo entre o Crime e o Terrorismo outubro de 2018.

Este Guia para as Politicas para o Nexus (doravante: o Guia) marca o culminar deste
processo de investigagdo e consulta, e foi concebido para apoiar ainda mais os
profissionais, decisores politicos e outros peritos governamentais, na formulacao de
respostas e para traduzir as Boas Praticas em agcdes concretas. Mais especificamente, o
Guiaira (a) ajudar os Estados® a compreenderem melhor este fendmeno em evolugao;
e, (b) fornecer aos Estados orientacdes sobre como responder as ligagdes entre o
crime organizado e o terrorismo. Finalmente (c) o Guia também fornece definicdes e
pontos de observacao que facilitam a sua ‘monitorizacao’.

1 Argélia (outubro de 2017) Africa Ocidental e regido do Sahel, Albania (fevereiro de 2018) Regido dos
Balcés, Singapura (marco de 2018) Regi&o do Sudeste e Sul da Asia, Quénia (maio de 2018) Regido do
Corno de Africa e Africa Oriental.

2 GCTF (2018). As boas praticas da Convengdo da Haia sobre o Nexo entre o Crime Organizado Trans-
nacional e o Terrorismo. Disponivel em: https://www.thegctf.org/About-us/GCTF-documents.

3 Como um fenémeno de prioridade crescente, as numerosas resolugdes do Conselho de Seguranga
da ONU tém feito referéncias explicitas a estas ligagdes, apelando a que os Estados abordem melhor
0 nexo entre o crime organizado e o terrorismo, devido a ameaga que este representa para a segu-
ranga e o desenvolvimento.



https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/C/GCTF-Good-Practices-on-the-Nexus_ENG.pdf?ver=2018-09-21-122246-363
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/C/GCTF-Good-Practices-on-the-Nexus_ENG.pdf?ver=2018-09-21-122246-363
https://www.un.org/sc/ctc/news/event/open-briefing-counter-terrorism-committee-terrorcrimenexus/
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/C/GCTF-Good-Practices-on-the-Nexus_ENG.pdf?ver=2018-09-21-122246-363%20
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Definir o Conceito

O nexo entre o crime organizado transnacional e o terrorismo (o Nexus) é, por
natureza, complexo e dinamico. Sempre que existem lagos entre o crime organizado
transnacional (COT) e o terrorismo, estao também frequentemente presentes
diversos crimes periféricos e facilitadores. Estes manifestam-se de varias formas e tém
carateristicas distintas em diferentes regides. Um numero crescente de estudos de
casos revela que o Nexus tem impactos em todo o mundo. Em casos extremos, o Nexus
€ visto como tendo um impacto negativo direto na seguranca, contribuindo para a
erosdo da estabilidade politica, econdmica e social e do desenvolvimento. Mesmo em
regides consideradas mais estaveis e seguras, a relacao entre atividades terroristas
e criminosas tem sido bem documentada e tem servido como um facilitador do
terrorismo. Esta relagao assume diversas manifestagcdes que sao vistas de maneiras
diferentes dependendo se o Nexus se relaciona com uma organizagao em si ou com
uma transacao entre dois grupos independentes (ouU seja uMm grupo criminoso € uma
célula ou grupo terrorista). No seu nivel mais bésico, porém, o Nexus diz respeito a
interacao entre os dois elementos do crime organizado e o terrorismo.

1. NEXUS TRANSACIONAL

Um Nexus "transacional" refere-se geralmente a juncao de uma entidade criminosa
com um grupo terrorista para cumprirem requisitos operacionais especificos. Esta
"unido" manifesta-se de duasformasfundamentais: (1) umaalianga, ou (2) aapropriacao
de taticas através da aprendizagem organizacional. A primeira esta carregada de
potenciais vulnerabilidades e ndo é frequentemente vista como uma relagcao de longo
prazo; enquanto a segunda destaca a capacidade de um grupo criminoso ou terrorista
aprender como integrar as taticas do outro.

a. Aliancas

Defini¢do: Uma alianga refere-se a fusdo funcional (fisica), mais normalmente sob
a forma de uma alian¢a ad hoc, entre um grupo criminoso e (geralmente) uma
célula terrorista. Normalmente, as aliangas permitem o acesso a conhecimentos
especializados (por exemplo branqgueamento de capitais), servigcos especializados
(por exemplo contrafagdo), apoio operacional (por exemplo acesso a uma rede de
contrabando), e/ou apoio financeiro (por exemplo, conluio em introduzir produtos
ilicitos no mercado).

O 'wildcard' das aliangas surge sob a forma do 'intermedidrio criminoso' que
estd envolvido para facilitar o acesso a mercadorias ilicitas / ilegais (por exemplo,
armas) ou transagoées (por exemplo, documentacdo falsificada).
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b. Apropriacdo de taticas

Definigcdo: Nesta manifestagcdo do Nexus, um grupo criminoso ou terrorista
adotard a tdtica do outro para obter ou desenvolver capacidades internas. Por
exemplo, isso abrange situagées em que um grupo terrorista aprende a envolver-
se em atividades criminosas como fonte de financiamento ou de perturbag¢do, ou
uma entidade criminosa que executa atos terroristas para inculcar o medo num
segmento da sociedade que estd a tentar influenciar ou controlar.

No atual ambiente internacional, existem dois conceitos associados que estdo
ligados a apropriagdo de taticas. Um é ‘aprendizagem organizacional, e o segundo
€ a 'radicalizagdo na prisdo"

A aprendizagem organizacional refere-se essencialmente a capacidade de um
grupo evoluir ao longo do tempo, adaptando-se ativamente ao seu ambiente
operacional. Todas as organizagdes, licitas ou ilicitas, obtém conhecimento de
individuos dentro do grupo, dos fracassos e sucessos passados do grupo, e de
outros grupos. E através deste processo que os grupos irdo avaliar a necessidade
de adotar novas tdticas, explorar a utilizagdo de tecnologias, mudar o seu foco
geogrdadfico, ou orientar o recrutamento para obter um conjunto de competéncias
necessarias. A dissecagdo da evolugdo de varios grupos terroristas, e a composicdo
de células militantes ad hoc, ira fornecer fortes indicagées de que ocorreu algum
grau de aprendizagem organizacional.

A um certo nivel, isto é destacado na evolu¢cdo das taticas de recrutamento, com
evidéncias substanciais indicando que os recrutas com antecedentes criminais
ndo apenas aceleram a radicalizagdo, mas que o0s recrutas com experiéncia
criminal sGo de alguma forma priorizados.

A radicalizagdo nas prisées, ou recrutamento nas prisées, tem sido identificado
como um ponto muito especifico da aprendizagem organizacional que tem
tido um impacto significativo na evolu¢do cada vez mais diversificada do Nexus,
particularmente nos paises politicamente mais estdveis da Europa Ocidental e do
Norte. Mais especificamente, os (antigos) presos - e, por extensdo, 0s Criminosos
com base na comunidade - tornaram-se cada vez mais os condutores de muitas
células de militantes. Isto foi visto ja nos ataques de Madrid de 2004, praticados
por varios ex-criminosos e financiados atraves da venda de drogas, e regularmente
até aos mais recentes ataques que ocorreram na Europa.

Nd&o ha duvida de que as prisées, como demonstrado em varios estudos, sGo
vulnerdveis do nexos entre o crime organizado transnacional e o terrorismo
pela propria natureza de que rednem criminosos e terroristas (ou extremistas
militantes) num espaco pequeno e durante um tempo especifico. Isto tem provado
criar oportunidades de cooperacdo, trabalho em rede e levar a transferéncia/
integragcdo de competéncias.
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2. NEXO ORGANIZACIONAL

O nexo'organizacional' ocorre quando as atividades criminosas e as terroristas ocupam
0 mesmo espaco e tempo. Dentro desta manifestagcao do Nexus, ha varios graus de
sobreposicdo de atividades criminosas e terroristas.

c. Integracgao

Defini¢do: Isto diz respeito a duas situagdes distintas. A primeira, refere-se a
evolugdo de uma alianga atraves da qual uma fagdo criminosa € integrada
numa célula terrorista (ou vice-versa). A segunda, engloba o recrutamento de um
grupo criminoso para uma célula terrorista. A motivagcdo para o fazer € adquirir
capacidades tdticas num prazo potencialmente expedito. Ndo se trata de recrutar
individuos com antecedentes criminais, mas de integrar um grupo radicalizado
de criminosos estabelecidos - muitas vezes ja baseados na comunidade proxima.

d. Hibrida

DefinicGo: Esta manifestagcdo do Nexus é responsdvel pela transformag¢do do
objetivo principal / fundamento ideolégico de um grupo. Uma entidade hibrida
exibira simultaneamente motivagées ideoldgicas e economicas ao praticar atos
de terrorismo e ao envolver-se no crime organizado para maximizar o lucro. Assim,
0 grupo em questdo pode ser definido igualmente como criminoso ou terrorista, e
tem o maior potencial de ser ignorado tanto pelas agéncias de combate ao crime
como pelas agéncias contraterrorismo.

Existem alguns fatores muito especificos que ajudam a categorizar um grupo
como sendo, por natureza, hibrido no seu modus operandi. Estes incluem: uma
mudancga notavel na lideranca, uma mudanca na base de membros (muitas vezes
devido a novas estratégias de recrutamento), a perda do controlo centralizado
devido a um aumento de fagdes independentes ou fraturas internas, ou a auséncia
de lideranca / competicdo pela lideranca a nivel local.

e. Transformacao

Defini¢cdo: Esta € uma manifestacdo evolutiva do Nexus, e evidente quando
um grupo terrorista evolui (organizacional e operacionalmente) para se tornar
uma rede criminosa, ou vice-versa. Esta € a manifestagdo mais sofisticada da
ligacdo entre o crime organizado transnacional e o terrorismo, e que exige um
acompanhamento continuo do grupo para o identificar, uma vez que o seu
surgimento dependerd de pontos-chave de vigildncia, tais como uma evolugdo
significativa nas operacgdes, liderancga, base de recrutamento e financiamento.

Uma transformagdo ocorre quando os objetivos e motivagoes finais de um grupo
criminoso ou terrorista mudam ao ponto de o grupo ja ndo se identificar com a
Jjustificagdo original que definiu a sua existéncia.
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Por outras palavras, deixa de ser impulsionado pelas motivagbes ideoldgicas ou
economicas que inicialmente definiram o como sendo de natureza terrorista ou
criminosa. A transformacdo de um grupo de terroristas em criminosos tem sido
documentada com alguma frequéncia em todo o mundo e, em todos os casos,
tem sido impulsionada por mudangas fundamentais na dindmica e composicdo
do grupo. Por exemplo, o grupo terrorista mudou a sua racionalizagdo de praticar
atos de violéncia para acumular lucros através de atividades criminosas. O grupo
mostra frequentemente uma menor intensidade nas suas exigéncias politicas, e
um menor perfil publico. Ocorre uma redug¢do notdvel nos ataques contra alvos
civis "inocentes", a menos que os alvos visados estejam associados a obtencdo de
lucros (por exemplo, pirataria).

Entidades criminosas que evoluem fundamentalmente para um grupo terrorista
tém surgido com uma frequéncia significativamente menor; e sdo mais
frequentemente vistas como uma excecdo a regra. O Unico caso documentado e
o do grupo Dawood Ibrahim / D-Company.

f. Black Hole (Buraco Negro)

Defini¢do: O ‘black hole'é uma manifestagcdo maisfraca do Nexusdoque adescrigdo
de um ambiente extremo que gera o Nexus em muitas das suas manifestagoes.
Por definicGo, o ‘black hole’ refere-se geralmente a uma drea geogrdfica
definida que carece de governagdo e seguran¢a, e onde o controlo territorial é
frequentemente tomado por grupos que sdo capazes de obter controlo sobre a
economia (geralmente ndo regulamentada, e muitas vezes ilicita) e as pessoas.
A sensibilizagdo para o cendrio do ‘black hole’ estd ligada as manifestagdes do
pior cendrio do Nexus, em que a convergéncia entre estas duas atividades e/ou
entidades promove ou sustenta uma situacdo de extrema inseguran¢a enquanto
0S grupos competem para assegurar o poder economico e politico atraves de
meios extremos (por exemplo, violéncia e atividades criminosas).

O conflito sustentado pela existéncia do Nexus partilha vdrias carateristicas.
Estas incluem: falta de objetivos militares e de ordem politica, perpetuagdo da
instabilidade para assegurar as atividades criminosas e perpetuac¢do da violéncia
para assegurar o poder necessdrio para alocar os valores e recursos de uma
comunidade.
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Exemplos ilustrativos: Variacdes regionais

A forma como o nexo entre o crime e o terrorismo se manifesta a qualquer momento é
frequentemente em funcdo da geografia e do ambiente politico e de seguranca global.

Num contexto politico, destacar as variacdes regionais de como o Nexus se manifesta
em certas jurisdicdes simultaneamente revela a importancia de um esforgco
coordenado das forgas policiais, servigos de informacao e seguranga nacional.

1. ESTADOS POLITICAMENTE ESTAVEIS

O Nexus esta, na sua maioria isolado das manifesta¢des transacionais do Nexus,
especialmente células terroristas que se envolvem no crime como fonte de
financiamento. Na Europa, mais especificamente, existem amplas evidéncias de
células militantes desenvolvidas internamente que recrutam criminosos convertidos
para as suas operacoes, muitas vezes alavancando lealdades comunitarias partilhadas.
De facto, estudos feitos em toda a Europa destacam que ha exemplos crescentes
de terroristas com passado criminoso, que nao sé permitem obter acesso a pericia
criminal, mas que ja estao dessensibilizados para a violéncia.

O Nexus em estados politicamente estaveis manifesta-se de maneira menos
transparente e mais adaptavel ao meio ambiente do que em regides menos estaveis
politicamente. Assim, o Nexus pode constituir uma ameaca potencial maiorem estados
politicamente estaveis do que em qualquer outro lugar. Existem poucas dudvidas de
gue o Nexus nestas geografias alimenta a ameaca do terrorismo interno e aproveita
as dificuldades enfrentadas pelas forcas policiais para diferenciar os pequenos crimes
(alto volume, baixo custo) que facilitam o empreendimento terrorista daqueles que
apenas alimentam um problema relativamente benigno da comunidade local.

2. ESTADOS TRANSACIONAIS

Nos estados transacionais, tém sido evidentes ao longo dos anos diversas variacoes
das exibicdes transacionais e organizacionais do Nexus, com entidades hibridas e
transformadoras. Historicamente, a fraca seguranca nas fronteiras, forcas policiais
fracas, funcionarios pUblicos corruptos e as redes de trafico estabelecidas facilitaram o
surgimento de grupos hibridos que procuraram simultaneamente objetivos politicos
e a maximizagao dos lucros, beneficiando muitas vezes de uma base intercambiavel
de membros/recrutamento.

O Nexus neste tipo de geografias é descrito com mais precisdo como ad hoc porque é
predominantemente baseado na satisfacdo de necessidades operacionais imediatas,
e - ao contrario dos ambientes de conflito/pds conflito - e ndo na perpetuacdo da
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instabilidade. Nestas areas, a interagao entre o crime e o terrorismo tende a seguir o
comeércio de mercadorias ilicitas de elevado valor (por exemplo, narcdticos, armas).

3. ESTADOS EM CONFLITO/POS CONFLITO

Nessesambientes,o Nexus podeservisto nassuasfases maisinterativasedesenvolvidas.
Locais onde o controlo governamental esta fragmentado e é muitas vezes fraco -
formentam a colaboragado entre o crime organizado e o terrorismmo. Dado um contexto
de instabilidade, nem os grupos criminosos nem os terroristas demonstram qualquer
lealdade inata ao Estado; como tal, os célculos dos riscos enfrentados para cruzar a
divisoéria crimino-terrorista baseiam-se mais na obtencao de beneficios imediatos do
gue na avaliagcdo de repercussbes a longo-prazo.

A manutencdo da instabilidade € um interesse comum porque diminui a legitimidade
do governo central aos olhos da populagao local, criando condigdes propicias para
as atividades criminosas (trafico ilicito, recrutamento para grupos terroristas, etc.) e
consegquentemente para a proliferagao do Nexus.

Pontos de Vigilancia do Nexus

Identificar os ‘“impulsionadores” num ambiente propicio ao desenvolvimento
ou evolugcao de um nexo entre o crime organizado e o terrorismo é um exercicio
complexo. Os detalhes dos fatores favoraveis sdo frequentemente especificos da
regiao e dependentes da localizacao (por exemplo, urbana ou rural, zonas fronteiricas),
e sofrem também o impacto do ambiente sociopolitico mais amplo (por exemplo,
falta de controlo governamental, presenca militar rigorosa) e dos tipos de grupos que
operam nesses ambientes.

Tendo em conta que os fatores ambientais e organizacionais terao um impacto
importante na forma como o Nexus se manifesta numa localidade especifica,
e potencialmente como o Nexus evolui, hd varios pontos de observacdao que
desempenham um papel importante - se ndo fundamental - neste processo.
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|. Fatores ambientais

Geografia das © Proximidade urbana ou rural das fronteiras, proximidade
operacoes de um territério "ndo governado".

Extensao da pobreza na principal area de operagdes.
Parte(s) da economia local dominada(s) pelo comércio ilicito.
Desigualdades socioeconémicas visualmente
prevalecentes.

A comunidade ja tem partilhado dependéncias financeiras
com grupos criminosos ou terroristas que operam na area.

Econdédmicos

© 000

© Desigualdades no tratamento entre grupos minoritarios.
Situagao social © Mudanca(s) na forma como os grupos minoritarios sdo
tratados.

© Os grupos ilicitos (criminosos e/ou terroristas) operam em
areas com fronteiras "porosas" e em rotas de trafico ja
estabelecidas.

© Os grupos ilicitos partilham e/ou estdo a desenvolver uma
co-dependéncia nessas rotas.

Dindmicas de
seguranca

© Estado das relagdes entre o governo e os servicos de
seguranca.

© Existéncia de um ambiente ultraconservador em ascenséo
/ partidos nacionalistas que podem criar um ressentimento
entre os grupos minoritarios.

Panorama
politico

© Sinal(is) de erosédo da capacidade ou influéncia das
instituicdes estatais.

© A capacidade das forgas policiais esta a ser afetada por
quaisquer desenvolvimentos politicos ou outros.

© Alegislagdo é inconsistente ou esta incompleta na sua
abordagem ao crime organizado e/ou terrorismo.

Governacgao

Estado da corrupgao no pais.

Impactos da corrupgao nos segmentos dos sectores

publico e privado.

© Corrupcgdo sistémica que resulta numa vulnerabilidade
e gue mina as instituicdes do Estado e os servicos de
seguranca.

© As preocupacoes existentes de que os funcionarios do
Estado estejam a ser intimidados ou subornados para
facilitar as operagdes criminosas ou terroristas e transacgoes
a eles associadas.

© Indicacéo(bdes) de que as instituicdes estatais estdo a ser/

foram infiltradas.

VI

Corrupcgao
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Il. Fatores organizacionais

© Fricgdo entre os “membros” sénior.
© O grupo esta a dividir-se em varias facdes.
© Uma perda notavel de "membros".
. © A lideranca esta isolada de ou vulneravel a desafios de
Lideranca .
lideranca.
© Incapacidade do grupo de sobreviver a perda do seu
atual lider. No caso de uma lideranga difusa, quais sdo os
impactos na dinamica e operagoes do grupo?
© Os recrutas vém de novas areas demograficas da
sociedade.
© Ha uma mudanca entre recrutas ideolégicos convictos e
recrutas recentemente radicalizados.
© O grupo criminoso / terrorista esta a alavancar uma
narrativa 'redentora’' - ou seja, a construir um sentimento
de pertencga e de comunidade.
Recrutamento © Os beneficios da adesdo sdo puramente econdémicos,

ou envolvem incentivos financeiros (particularmente
importantes para os grupos terroristas).

O local de recrutamento estd a mudar, ou seja da
comunidade e das escolas para as prisoes.

Existem mudancas fundamentais naquilo que esta a
atrair os novos recrutas para as atividades criminosas
ou terroristas: seguranca econémica, aceitagao social,
garantias morais, ou intimidacao fisica.

Capacidades

VIV

As capacidades e/ou taticas internas do grupo estdo a
evoluir/mudar.

O equilibrio entre a violéncia e a criminalidade estd a mudar.
Quando as capacidades para se envolver em atos de
terrorismo sao afetadas, o grupo "terrorista" centra-se
entao no financiamento através de atividades criminosas
para forcar uma situacao "hibrida".

O grupo esta a diversificar o seu envolvimento em

varios tipos de atividades criminosas para evitar a
dependéncia excessiva de apenas uma delas. Ao entrar
em novos mercados, ha um potencial para cooperagcao ou
competicdo com outros grupos criminosos ou terroristas.

Apoio externo

Os grupos beneficiam de algum tipo de apoio popular, por
exemplo o grupo é capaz de alavancar (através da simpatia
ou intimidagdo) uma rede da didspora. Nesse caso, o que é
que essa rede é capaz de dar ao grupo?
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Seccao 2 - Boas Praticas e
Repositorio de Conhecimentos

O GCTF As Boas Praticas da Convencao de Haia para o Nexo entre o Crime Organizado
Transnacional e o Terrorismo (Boas Praticas para o Nexus) sao praticas nao-obrigatorias
desenvolvidas pelo UNICRI como parte da Iniciativa Nexus. As Boas Praticas para
o Nexus foram desenvolvidas apds diferentes consultas regionais e destinam-se a
fornecer aos membros do GCTF e outras partes interessadas uma lista nao exaustiva de
recomendacdes para os ajudar a desenvolver politicas e estratégias para combater as
diferentes manifestacdes do nexo entre o crime organizado transnacional e o terrorismo.

Esta seccao do Guia é baseada no documento de Boas Praticas para o Nexus, que
fornece diretrizes detalhadas e uma estrutura sobre como as implementar.

Cada um dos pontos desta secgdo segue a estrutura do documento de Boas Praticas
para o Nexus. Refletindo o documento de Boas Praticas, este Guia esta dividido em
guatro seccgdes principais, cobrindo as areas prioritarias nas quais podem ser tomadas
acoes urgentes. As seccdes sao (a) consideracdes legais, (b) pesquisa e partilha de
informacao, (c) envolvimento local, e (d) desenvolvimento de capacidades e forgas
policiais. Este ultimo documento deve ser consultado ao referir-se a esta secgao,
para uma leitura mais abrangente e uma explicagcao adicional sobre o contexto e os
contornos de cada boa pratica. Os pontos sob as boas praticas sao estruturados com
base no seguinte:

© Acodes principais - as medidas a serem tomadas para complementar a boa
pratica. Varias agoes e passos principais sao sugeridos como sendo boas praticas.

© Principais participantes - principais partes interessadas a nivel local, nacional,
regional ou internacional que podem estar envolvidas na implementacdo das
acdes principais. E altamente recomendavel que seja dada a devida atencéo para
assegurar uma representacao equilibrada do género ao levar a cabo as agdes
sugeridas.

© Normas/documentos internacionais relevantes - documentos oficiais
relacionados com a boa pratica.

© Exemplos - iniciativas passadas/em curso relevantes para as questdes abordadas
por cada boa pratica, sem que se trate de uma lista exaustiva.

A lista nao exaustiva de recomendacdes nao vinculativas apresentada abaixo foi
preparada com base nas informacdes e opinides recolhidas durante os encontros
regionais, integrados com as boas praticas identificadas em campos de elevada
relevancia para o Nexus.
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A. CONSIDERAGOES LEGAIS

Boa Prdtica 1: Procurar uma coeréncia entre a legislagcdo nacional anticrime
e contraterrorismo, com as convencées juridicas regionais e internacionais
e protocolos relacionados com o terrorismo e com o crime organizado
transnacional.*

Acodes cruciais

© Passo 1 - Se as estruturas nacionais o permitirem, estabelecer um 6rgédo de
revisao da legislagdo nacional para avaliar e monitorizar a necessidade de rever
a legislagao nacional anticrime (especificamente as medidas contra o crime
organizado transnacional) e contraterrorismo.

> Sempre que necessario, os Estados podem considerar a criacdo de um
o6rgao (legislativo) de revisao, responsavel por monitorizar a necessidade de
atualizacdo, alteracdo ou melhor articulagcdo da legislagao nacional sobre o
crime organizado transnacional e o terrorismo, a fim de melhor responder
a evolucdo da situacao no terreno, considerando a rapida alteracdo da
natureza dos fatores e condi¢cdes que facilitam o Nexus.

> O 6rgéo de revisdo também poderd ser responsdvel por monitorizar a
implementacao da legislagdo anticrime e contraterrorismo e a forma como
estaoligadasentresi paraevitar e combater o nexo entre o crime organizado
transnacional e o terrorismo. Os resultados do processo de monitorizagao
sao complementares a analise feita pelo 6rgao de revisao da legislagao. No
entanto, a monitorizagao teria como objetivo identificar as possiveis lacunas
e desafios na implementacao da legislacao anticrime e contraterrorismo,
incluindo a forma como estdo ligadas entre si, de uma perspetiva mais
pratica. Os mecanismos de monitorizagao podem ser estabelecidos em
consulta com as partes interessadas relevantes, incluindo com membros
do governo, especialistas na area, meio académico, profissionais, etc.,
para serem em seguida aprovados pelo governo. A monitorizagdao pode
ser considerada um meio extremamente Util para verificar as possiveis
alteragdes dentro do mesmo contexto, medir os impactos de leis especificas
em relagcao a essas alteracoes, identificar as possiveis discrepancias entre as
leis e os procedimentosoperacionais, destacar a necessidade de desenvolver
protocolos, procedimentos standard, etc.

4 Consultar a Convencgao das Nagdes Unidas contra o Crime Organizado Transnacional, Nova lorque,
15 de novembro de 2000. Também podem ser consultados instrumentos internacionais relevantes
e as resolugdes da ONU relacionadas com o contraterrorismo em: http://www.un.org/en/counter-
terrorism/. Consultar também o GCTF Recomendacdes de Valletta Relativas as Contribuicées dos
Parlamentares para o Desenvolvimento de uma Resposta Eficaz ao Terrorismo, Recomendacgao 1.
www.theGCTF.org.

1


http://www.un.org/en/counterterrorism/
http://www.un.org/en/counterterrorism/
http://www.theGCTF.org

GUIA PARA POLITICAS

© Passo2-Seasestruturas nacionais o permitirem, fazer a revisdo dos instrumentos
legais nacionais relevantes para melhorar a sua capacidade de resposta na
prevencao e combate ao nexo entre o crime organizado transnacional e o
terrorismo, tendo em conta as convengdes e protocolos legais regionais e
internacionais de que um pais é signatario.

¥ As autoridades governamentais podem considerar a revisdo da legislacado
nacional anticrime e contraterrorismo e a forma como os dois quadros
legislativos estdoligadosentresi. Estasrevisdes devem ter um foco especifico
nas possiveis lacunas da legislagdo nacional e as suas inconsisténcias com as
convencodes e protocolos legais regionais e internacionais sobre o terrorismo
e o0 crime organizado transnacional, recomendando possiveis solugcdes
para as alinhar. Deve ser prestada atencao ao refor¢o e harmonizacao das
politicas e leis sobre a privacidade, incluindo a protecdo de testemunhas e
denunciantes®, assim como o respeito pelos direitos humanos.

Principais participantes

© Decisores politicos.

© Asautoridadescom aresponsabilidade de fazer aplicara lei (policia, procuradores,
juizes, autoridades fronteiricas, etc.).

© Participantes locais (meio académico, comunidades, ONGCs, etc.).

© Organizacdes/instituicdes regionais e internacionais.

Normas/documentos internacionais relevantes

< Consultar também o GCTF Recomendacbes de Valletta Relativas as
Contribuicbes dos Parlamentares para o Desenvolvimento de uma Resposta
Eficaz ao Terrorismo, Recomendacgao |

9 Conselho de Seguranca das Nacdes Unidas S/2015/366 Relatério do Secretario-
Geral sobre a ameaca dos terroristas que beneficiam do crime organizado
transnacional (2015), §75 -77

5 O papel dos denunciantes e a sua protegao. Mais informagdes sobre a protegdao dos denunciantes
estdo disponiveis em: http://www.oecd.org/corruption/whistleblower-protection.htm.
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Boa Pratica 2: Melhorar alegislagdo anticorrupgcdo, reforcando aintegridade
das instituicbes estatais, defendendo o Estado de direito e desencorajando
o envolvimento de funciondrios em atividades ilegais.®

Acodes cruciais

© Passol-Sempre que os Estados ainda nao tiverem sido avaliados por organismos
internacionais relevantes, rever, monitorizar e avaliar a legislacdo domeéstica
anticorrupcao’ e a legislagdo geral que pode facilitar a corrupgao; sempre que
necessario, os paises deverao reforcar as leis anticorrupgao se estas parecerem
insuficientes, seguindo os passos descritos na BP 1.

© Passo 2 - De acordo com a legislacao nacional, rever as estruturas, praticas e
procedimentos dentro de todas as organizagdes, niveis e sectores do Estado, de
modo a poder avaliar e identificar possiveis fatores de risco que possam facilitar
a corrupgao.

© Passo 3 - Promover a integridade entre os sectores privado e publico para
aumentar a resiliéncia das organizacdes e evitar que as pessoas se envolvam
em corrupcgao. Isto pode ser feito através de iniciativas de sensibilizacao sobre
as condicdes e comportamentos, e/ou o desenvolvimento de um cdédigo de
conduta.

© Passo 4 - Capacitar os decisores politicos e outros participantes chave para evitar,
reconhecer e combater a corrupgao em todas as suas formas e manifestacoes.

Principais participantes

© Sector publico, incluindo instituicdes governamentais, a nivel nacional e local
(decisores politicos, forgas policiais, sistema judicial, funcionarios publicos, etc.).

© Sector privado, incluindo empresas internacionais e empresas locais.

6 Consultar a Convencgao das Nagdes Unidas contra a Corrupgao, Nova lorque, 31 de outubro de 2013.
Consultar o GCTF Boas Prdticas na Area da Seguranca e Gestdo das Fronteiras no Contexto da
Luta Contra o Terrorismo e na Diminuigdo do Fluxo de "Combatentes Terroristas Estrangeiros", Boa
Pratica 15. www.theGCTF.org. Consultar também o "Guia Técnico da Convengao das Nagdes Unidas
contra a Corrupgao" do Escritdrio das Nagdes Unidas contra a Corrupgao (UNODC).

7 Para detalhes sobre uma possivel metodologia para a monitorizagao e avaliagao de estratégias e
planos de agdo anticorrupgao, consultar o Relatdrio sobre a Iniciativa Regional Anticorrupgao (RAI):
http://rai-see.org/wp-content/uploads/2015/05/Methodology_on_Monitoring_2015.pdf.
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Normas/documentos internacionais relevantes

< Convencao das Nagdes Unidas contra a Corrupgao, Resolugdao da Assembleia
Geral 58/4 de 31 de outubro de 2003

9 GCTF Boas Prdticas na Area da Seguranca e Gestdo das Fronteiras no Contexto
da Luta Contra o Terrorismo e na Diminuicdo do Fluxo de "Combatentes
Terroristas Estrangeiros”, Boa Pratica 15

9 Resolucdo da Assembleia Geral das Nacdes Unidas A/RES/55/25, Convencéo das
Nacdes Unidas contra o Crime Organizado Transnacional, Artigos 8 e 9

Exemplos
© Iniciativa Regional Anticorrupcao: http:/rai-see.org/

© Grupo de Estados contra a Corrupcdo (GRECO), Conselho da Europa: https://
www.coe.int/en/web/greco

© indice da Percecao da Corrupcéo da Transparéncia Internacional: https:/ www.
transparency.org/research/cpi/overview; https://Mww.transparency.org/research/
gcb/overview

B. PARTILHA DA INVESTIGAGCAO E INFORMAGCAO

Boa Prdtica 3: Fazerinvestigacdes adicionais para aumentara compreenséo
de todos os aspetos do Nexus para desenvolver respostas especificas para
o contexto com base em investigacoes baseadas em evidéncias.®

Acodes cruciais

© Passo1- Identificagdo das partes interessadas relevantes e avaliagdo das lacunas
e prioridades da investigacao:

¥ Identificar as diferentes entidades envolvidas em atividades de investigacéo
com foco no Nexus e organizar consultas ou outros processos conjuntos entre
representantes das entidades de investigacdo identificadas, sectores publico
e privado, organizacdes da sociedade civil, instituicdes governamentais e
servicos de inteligéncia, para identificar lacunas, areas prioritarias (para
mais informacdes, consulte a BP 3) e explorar novas parcerias potenciais
em investigagdes relacionadas com o Nexus. Este processo deve esclarecer,
desde uma fase inicial, que tipo de informacao e dados se pretende obter
com a investigacao, e qual sera a sua utilizacao final.

8 Consultar também o GCTF, Memorando de Ancara sobre as Boas Prdticas para uma Abordagem
Multissectorial do Combate ao Extremismo Violento, Boa Pratica 2. www.theCCTF.org.
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© Passo 2 - Estabelecimento de redes/equipas/consércios/parcerias compostas por
investigadores e analistas de universidades, centros de investigagao, instituicodes
governamentais e nao governamentais, servicos de informacao, forcas policiais
(LEAS), sectores publico e privado, sociedade civil.

© Passo 3 - Desenvolvimento de ferramentas analiticas e de recolha de dados
relevantes que possam ser utilizadas para facilitar as atividades de investigacao
com vista a uma maior compreensdo:

> das diferentes formas pelas quais o crime organizado transnacional e o
terrorismo podem estar ligados e ocorrer numa regiao;

> das questdes organizacionais e operacionais associadas ao Nexus,
incluindo a identificagdo de potenciais vulneraveis que possam alimentar o
surgimento de uma manifestacao particular do Nexus;

> dos fatores de resiliéncia do Nexus e fatores comuns tanto ao crime
organizado como aos grupos terroristas que se verificou que incentivam a
desvinculagao e a desradicalizacao.

© Passo 4 - Disseminacdo: Os resultados das investigacdes feitas sobre os
topicos relacionados com o Nexus devem ser partilhados com as diferentes
partes interessadas, para apoiar a elaboragcao e implementacao de iniciativas
relacionadas com o Nexus (ligadas as BP 15 e 19).

Principais participantes
© Meio académico.

© Analistas de instituicdes governamentais, servicos de informacéo, forcas policiais,
sector publico e privado.

© Investigadores das organizacdes da sociedade civil.

© Decisores politicos.

Normas/documentos internacionais relevantes

< GCTF, Memorando de Ancara sobre as Boas Prdticas para uma Abordagem
Multissectorial do Combate ao Extremismo Violento, Boa Pratica 2

Exemplos

© Abordagem da Governacdo da Seguranca Interna Integrativa (11SG): https://whb-
iisg.com/

© Investigacdo feita pelo Centro Internacional para o Estudo da Radicalizagéo e
da Violéncia Politica (ICSR) na Europa Ocidental (mencionada no resumo da
reuniao na Albania)
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© O documento Pulso da Segurancga Global de setembro de 2018 sobre o nexo
Crime-Terrorismo publicado pelo Centro para os Estudos Estratégicos e o
Instituto de Clingendael: https:/hcss.nl/report/global-security-pulse-september-
2018-crime-terrorism-nexus

© Projeto de investigacdo e advocacia GLOBSEC sobre o "nexo crime-terrorismo"
na Europa: https://www.globsec.org/projects/criminals-terrorists-back/

© O Programa sobre o nexo Trafico/Terrorismo na Eurasia: http://ipsr.ku.edu/
trafficking/

© PROTON, a iniciativa de pesquisa foca-se nos processos de recrutamento para o
crime organizado e redes terroristas através de uma integragao inovadora entre
as ciéncias sociais e computacionais: https://www.projectproton.eu/about/

© O Projeto Takedown investiga o papel dos aspetos sociais, psicolégicos e
econdémicos dos processos que levam ao crime organizado, (incluindo delitos
cibernéticos) e as redes terroristas e o seu impacto na coesdo social: https:/ Awvww.
takedownproject.eu/overview/

© O Nexo Crime-Terrorismo: Investigar a sobreposicéo entre as praticas criminosas
e extremistas, narrativas e redes em Tripoli, projeto de pesquisa do Dr. Raphaél
Lefévre sobre o Nexus: https://esrc.ukri.org/news-events-and-publications/news/
news-items/new-research-projects-announced-to-tackle-international-crime-
including-human-trafficking-cyber-crime-and-illicit-activity-at-sea/

Boa Prdatica 4: Normalizar e refor¢car as capacidades de investigag¢éo e
andlise para uma partilha de informag¢édo mais eficaz.

Acdes cruciais

© Passo 1 - Avaliacdo das abordagens metodoldgicas de investigacdo e partilha de
informacgao sobre como, quando e onde surge o0 nexo entre o crime organizado e
o terrorismo (atividade ligada e facilitada pela implementacao do Passo 2 da BP 3).

¥ Organizar consultas técnicas ou outros processos conjuntos a nivel local,
regional e internacional com investigadores, académicos, forcas policiais e
analistas de informacao criminal de alto nivel que lidam com o terrorismo,
crime organizado e as suas possiveis ligacdes, para identificar, discutir e
partilhar informacgdes sobre:

» os desafios atuais para definir os objetivos de investigacao;

» os desafios atuais relativos ao desenvolvimento e implementacao de
metodologias de pesquisa aplicadas para compreender melhor como,
quando e onde surge a relagdo entre o crime organizado e o terrorismo
(ver as questdes mencionadas no Passo 3 das acdes principais na BP 3);

» os desafios na verificagao de como os dados e informagdes sao
identificados, recolhidos e partilhados;
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© Passo 2 - Definicdo de abordagens metodoldgicas standard para a investigacao
e partilha da informacao.

Com base no Passo 1, organizar consultas técnicas para definir as abordagens
metodoldégicas standard a nivel local e regional, para ajudar formular questbes
adequadas para investigacao, promovendo a otimizacdo de recursos e evitando
duplicacdes/sobreposicdes desnecessarias de esforcos. Veja abaixo exemplos de apoio.

Principais participantes
© Meio académico.

© Analistas de instituicdes governamentais, servicos de informacéo, forgas policiais,
sector publico e privado.

© Decisores politicos.

Normas/documentos internacionais relevantes

9 Resolucdo A/RES/55/25 da Assembleia Geral das Nacdes Unidas

< Convencao das Nacdes Unidas contra o Crime Organizado Transnacional, Artigo
282

Exemplos

© IORIS:anova ferramentade partilha de informacao baseada naweb, desenvolvida
pelo CRIMARIO: https://eeas.europa.eu/delegations/mauritius/50531/ioris-new-
web-based-information-sharing-tool-developed-crimario_en

© Instrumento de Assisténcia Técnica e Intercdmbio de Informagdes da Comissao
Europeia: https://fec.europa.eu/neighbourhood-enlargement/tenders/taiex_en

© A Iniciativa para a Reforma dos Servicos de Informacédo (GIRI) da GLOBSEC,
uma rede pan-europeia e norte-americana de funcionarios e ex-funcionarios
antiterroristas e académicos com o objetivo de desenvolver e promover solucdes
antiterroristas transatlanticas mais eficazes:

https://www.globsec.org/initiatives/globsec-intelligence-reform-initiative/

© Iniciativa Global para Partilha de Informacdes sobre Justica (Global): https://it.ojp.
gov/global

© Conjunto de Ferramentas para a Partilha de Informacdes Globais (GIST): https:/
it.ojp.gov/about-gist

© O Sistema Adaptativo de Andlise e Monitorizacdo de Seguranca (ASAM): http:/
www.engr.uconn.edu/~sas03013/docs/SPIE_ASAM.pdf
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http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/55/25
https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
https://eeas.europa.eu/delegations/mauritius/50531/ioris-new-web-based-information-sharing-tool-developed-crimario_en
https://eeas.europa.eu/delegations/mauritius/50531/ioris-new-web-based-information-sharing-tool-developed-crimario_en
https://ec.europa.eu/neighbourhood-enlargement/tenders/taiex_en
https://www.globsec.org/initiatives/globsec-intelligence-reform-initiative/
https://it.ojp.gov/global
https://it.ojp.gov/global
https://it.ojp.gov/about-gist
https://it.ojp.gov/about-gist
http://www.engr.uconn.edu/~sas03013/docs/SPIE_ASAM.pdf
http://www.engr.uconn.edu/~sas03013/docs/SPIE_ASAM.pdf

GUIA PARA POLITICAS

Boa Prdtica 5: Estabelecer canais de comunica¢cdo eficazes com o objetivo
de incentivar e melhorar, sempre que possivel, a cooperacdo a partilha de
informacoées entre os participantes governamentais e ndo governamentais,
incluindo académicos e investigadores do sector privado que operam a
nivel local, nacional e regional.®

Acoes cruciais

© Passo 1 - Explorar o nivel atual de cooperacdo, coordenacdo e partilha de
informacgdes entre os participantes governamentais e nao governamentais,
incluindo académicos e investigadores do sector privado que operam a nivel
local, nacional e regional. Incentivar a realizacdo de inquéritos/entrevistas
informais ou outras atividades de recolha de dados envolvendo todas as partes
interessadas relevantes, com o objetivo de melhorar a compreensao do nivel
de cooperacao, coordenacao e partilha de informacdes entre os participantes
cruciais. E importante salientar que o objetivo deste processo ndo é avaliar o
desempenho das partes interessadas, mas incentivar e melhorar as ligagdes e
sinergias entre elas.

¥ Pode ser considerado incentivar as agéncias governamentais a publicar
relatdrios e analises de fontes abertas sobre o seu trabalho para o publico,
que podem ser utilizados por outras partes interessadas relevantes para
investigacdes futuras.

© Passo 2 - Formulacdo/revisdo/atualizacdo de estratégias/planos de acao/
protocolos/acordos para definir a cooperacdo, coordenacdo e os mecanismos
de partilha de informagdo entre os participantes governamentais e nao
governamentais, incluindo académicos e investigadores do sector privado que
operam a nivel local, nacional e regional. O objetivo é fornecer informacdes claras
sobre o papel e as responsabilidades de cada uma das entidades identificadas,
chamadas a cooperar e a partilhar informagdes sempre que legalmente possivel.

© Passo 3 - Organizar consultas regulares entre as entidades do campo da
investigacdao e do campo operacional, com o objetivo de identificar e discutir
possiveis desafios, lacunas e solugdes relacionadas com a implementacgao das
estratégias/planos de acdo/protocolos/acordos. Também pode ser Util fazer
reunides regulares para desenvolver e aumentar o nivel de confianga, assim
como a compreensao do importante papel que uma cooperacao e partilha eficaz
de informagdes podem desempenhar para complementar e facilitar o trabalho
de cada entidade.

9 Consultar também o GCTF, Memorando de Ancara sobre as Boas Praticas para uma Abordagem
Multissectorial do Combate ao Extremismo Violento, Boa Pratica 2. www.theCCTF.org.
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http://www.theGCTF.org
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Principais participantes

©
©
©
©
©

Entidades governamentais.

Investigadores académicos e outras entidades de investigagao.
Analistas de informacao.

Investigadores das forcas policiais.

Analistas do sector privado.

Normas/documentos internacionais relevantes

>

GCTF Memorando de Ancara sobre as Boas Prdticas para uma Abordagem
Multissectorial de Combate ao Extremismo Violento, Boa Pratica 2

Exemplos

©

©

Centro Conjunto de Andlise e Licdes Aprendidas da NATO: http://www.jallc.nato.
int/activities/jointanalysis.asp

O Ambiente para Partilha da Informacao (ISE): https://www.dni.gov/index.php/
who-we-areforganizations/national-security-partnerships/ise/about-the-ise

A Plataforma Online para a Prevencdo do Extremismo Violento (PVE) - uma
ferramenta interativa concebida para envolver a colaboracdo online entre
profissionais que trabalham ativamente na PVE em Africa e no Médio Oriente:
https://pveplatform.forumbee.com/

A Escola de Seguranca do Sahel (CSS) tem como objetivo reforgar a cooperacao
regional no combate ao terrorismo e ao crime organizado e centra-se atualmente
na Mauritania, no Niger e no Mali, com a possibilidade de expansao para outros
paises da sub-regido. http:/mwww.west-africa-brief.org/content/en/g5-sahel-
security-college-inauguration

O Grupo de Peritos de Alto Nivel da Comissao Europeia sobre a Radicalizagao
da Comissao Europeia oferece aconselhamento aos Estados-Membros da
Unido Europeia sobre o assunto: formas de melhorar a cooperacao entre as
partes interessadas e os Estados-Membros; o desenvolvimento de politicas para
a prevencao da radicalizagao; um mecanismo para uma futura cooperagao
estruturada nesta &rea. https://ec.europa.eu/home-affairs/news/high-level-
expert-group-radicalisation-completes-work
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https://www.thegctf.org/documents/10162/72352/13Sep19_Ankara+Memorandum.pdf
https://www.thegctf.org/documents/10162/72352/13Sep19_Ankara+Memorandum.pdf
http://www.jallc.nato.int/activities/jointanalysis.asp
http://www.jallc.nato.int/activities/jointanalysis.asp
https://www.dni.gov/index.php/who-we-are/organizations/national-security-partnerships/ise/about-the-ise
https://www.dni.gov/index.php/who-we-are/organizations/national-security-partnerships/ise/about-the-ise
https://pveplatform.forumbee.com/
http://www.west-africa-brief.org/content/en/g5-sahel-security-college-inauguration
http://www.west-africa-brief.org/content/en/g5-sahel-security-college-inauguration
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Boa Prdtica 6: Incentivar a partilha de informacdes através de um maior
envolvimento das instituicées regionais e internacionais.

Acdes cruciais

© Passo1-Sempre que possivel, as principais partes interessadas, como os agentes
do governo, forcas policiais, servicos de informacdo, agéncias de seguranca,
etc. poderiam aderir a iniciativas (por exemplo consultas, reunides técnicas,
programas e projetos, atividades de capacitacdo e consciencializagado, etc.)
envolvendo instituicbes/organizacdes regionais e internacionais, com o objetivo
de identificar os desafios e possiveis solucdes para melhorar a partilha de
informacdes entre os Estados, fundamentais para melhor lidar com as condi¢des
gue facilitam o nexo entre o crime organizado transnacional e o terrorismo.

© Passo 2 - Sempre gque possivel, e em conformidade com a legislagdo nacional
sobre a protecao de dados, os Estados sao encorajados a fornecer, regularmente,
dados atualizados necessarios para manter as bases de dados atualizadas nos
campos relevantes para o Nexus (por exemplo, os avisos da INTERPOL, a base
de dados de documentos de viagem roubados e perdidos (SLTD), Sistema de
Informacao Europol, etc.).

© Passo 3 - Sempre que possivel, e de acordo com a legislacdo nacional sobre a
protecdo de dados, os Estados sdo encorajados a partilhar com instituicdes/
organizacdes regionais ou internacionais informacdes que possam ser relevantes
para melhor compreender, prevenir e combater os fatores e condi¢des que
facilitam o Nexus, em todas as suas formas e manifestacdes.

Principais participantes
© Governo.
© Servicos de informacao.
© Forgas policiais.
© Agéncias de seguranca publica.
© Sector Privado.

© Organizacdes/instituicdes regionais e internacionais.

Normas/documentos internacionais relevantes

< GCTF Recomendag¢bes para a Utilizagdo e Protegcdo da Informagdo em
Investigacdes e Acusagbes Baseadas no Estado de Direito, Lideradas pelo Sector
de Justica Criminal, Recomendagao 2



https://www.thegctf.org/documents/10162/159887/14sept19_gctf+rabat+gp+6+recommendations.pdf
https://www.thegctf.org/documents/10162/159887/14sept19_gctf+rabat+gp+6+recommendations.pdf
https://www.thegctf.org/documents/10162/159887/14sept19_gctf+rabat+gp+6+recommendations.pdf
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Exemplos

© Aplicacdo da Rede de Intercambio Seguro de Informacdes da Europol (SIENA):

https://www.europol.europa.eu/activities-services/services-support/information-
exchange/secure-information-exchange-network-application-siena

BoaPratica7:ReconhecereconsultarasOrganizagées Ndo-Governamentais
e da Sociedade Civil como fontes relevantes de conhecimento e experiéncia
no terreno.

Acdes cruciais

© Passo 1 - Incentivar o reconhecimento pelo governo (por exemplo inclusdo nas

estratégias, politicas e regulamentos nacionais) do potencial papel e contribuicao
das ONGs e outras organizag¢des da sociedade civil como uma fonte fiavel de
informacao e de experiéncia no pais. A fim de evitar qualquer possivel risco de
financiamento, ou inadvertidamente fornecer apoio a entidades associadas
ao terrorismo ou ao crime organizado, os governos poderiam estabelecer
procedimentos adequados de controlo e verificagbes de seguranca para as
ONGs e OSCs, que devem ser especificos para cada contexto.

E importante mencionar o conjunto de recomendacdes desenvolvidas pelo
Grupo de Agao Financeira (FATF), o organismo de normalizagao internacional
para combater o branqueamento de capitais e prevenir o financiamento do
terrorismo. Muitas destas recomendacgoesincluem o estabelecimento de normas,
gue as diferentes entidades, incluindo as entidades nao governamentais, devem
cumprir. O FATF também emitiu um documento, que inclui diversas Boas
Praticas" para combater o abuso das organizacdes sem fins lucrativos, que se
refere a Recomendacao #8 do FATF.

Passo 2 - Exercicio de mapeamento das Organizagdes Nao-Governamentais e
da Sociedade Civil para um possivel envolvimento a nivel local e regional. Deve
permitir identificar o tipo de organizacao, a sua area de agao, € avaliar as suas
capacidades e recursos para executar as tarefas necessarias.

Passo 3 - Estabelecer as redes e promover parcerias entre as ONGs, OSCs e
as agéncias governamentais para o desenvolvimento e implementacao de
iniciativas de investigagao sobre os temas relacionados com o Nexus.

Passo4-PromoverainclusaodasONGsouOSCscomo parceirosimplementadores
em programas ou iniciativas que incluam investigacao e experiéncia no terreno.

10 Para obter mais detalhes sobre a organizagao, consulte o site em: http://Awvww.fatf-gafi.org/media/fatf/

n

documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf.
Ver o documento em: http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-abu-
se-non-profit-organisations.pdf.
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https://www.europol.europa.eu/activities-services/services-support/information-exchange/secure-information-exchange-network-application-siena
https://www.europol.europa.eu/activities-services/services-support/information-exchange/secure-information-exchange-network-application-siena
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© Passo 5 - Envolver as ONGs ou OSCs em consultas entre as partes interessadas
relevantes para avaliar as lacunas e prioridades da investigagao (ver BP 3, Passo
1), identificar e discutir os possiveis desafios, lacunas e solug¢des relacionadas
com a implementacdo das estratégias/planos de ac&o/protocolos/acordos (ver
BP 5, Passo 3).

Principais participantes

© Governos.

© ONGCs e Organizacbes da Sociedade Civil (OSCs) trabalham com o crime
organizado transnacional e o terrorismo.

Exemplos

© Processo de Paz de Djibuti da Unido Africana: http://www.fatf-gafi.org/media/fatf/
documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf

© Coligacéo para a Criacdo do Tribunal Penal Internacional (CICC): http:/archive.
iccnow.org/?mod=issues

Boa Prdtica 8: A partilha de informacg¢do deve ser priorizada, encorajada e
facilitada entre as agéncias governamentais nacionais e

Boa Prdtica 9: Abordar as questées de partilha de informagéo dentro das
agéncias e entre elas, na medida em que isso possa ser benéfico para lidar
com o Nexus a nivel nacional.’?

Acdes cruciais

© Passo 1 - A legislacdo e as estratégias nacionais que regulam e estabelecem a
cooperagao entre as agéncias e a partilha de informacao a nivel local, regional e
internacional devem ser revistas periodicamente para assegurar que respondem
adequadamente as prioridades em evolucao relacionadas com as manifestacdes
do nexo entre o crime organizado transnacional e o terrorismo.

© Passo 2 - As agéncias governamentais nacionais devem estabelecer e aderir a
protocolos/acordos/mocdes/outros procedimentos oficiais que incentivem a
cooperagao e a troca de informacgdes entre as agéncias.

© Passo 3 - As autoridades governamentais nacionais devem incentivar o
desenvolvimento e a utilizacao de bases de dados interagéncias ou intranets
seguras, para garantir o acesso seguro aos dados relevantes e facilitar a troca de
informacdes (ver também a BP 10).

12 As BP 8 e 9 foram fundidas devido a sua natureza complementar e inextricavel.



http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf
http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf
http://archive.iccnow.org/?mod=issues
http://archive.iccnow.org/?mod=issues

©
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Passo 4 - Para abordar as questdes que inibem a partilha de informacdes entre
as agéncias e as entidades que trabalham com os fatores facilitadores do nexo,
podem estabelecer-se centros de fusao®®, ou outras organizagdes de partilha de
informacdes baseadas na experiéncia que renem, analisem e partilhem dados/
informacgdes abrangentes.

Passo 5 - Organizar consultas regulares entre os representantes do centro de
fusao, autoridades governamentais e formuladores de politicas para discutir
possiveis revisbes das estratégias, politicas ou leis nacionais que melhor
combatam o fenédmeno do Nexus (ver também a BP 1).

Principais participantes

©

Agéncias governamentais: agéncias de informacao, forcas policiais, alfandegas,
agéncias fronteirigas.

Normas/documentos internacionais relevantes

>

>

GCTF Memorando de Rabat sobre Boas Prdticas para uma Prdtica
Contraterrorismo Eficaz no Sector da Justica Penal, Boa Pratica 2

GCTF Recomendacgbées para a Utilizacgo e Protecdo da Informagcdo em
Investigagdes e Acusagbes Baseadas no Estado de Direito, Lideradas pelo Sector
de Justica Criminal, Recomendacodes 2,3,6e 7

< GCTF Haia - Memorando de Marraquexe sobre Boas Prdticas para uma Resposta
Mais Eficaz ao Fendmeno dos Combatentes Terroristas Estrangeiros (FTF), Boa
Pratica 10
9 Conselho de Seguranca da ONU S/2015/366 Relatério do Secretario-Geral sobre
a ameaca dos terroristas que beneficiam do crime organizado transnacional
(2015), §78-80
Exemplos

© Centro de Fusdo para o Contraterrorismo (CTF) da INTERPOL: https:/Avww.

interpol.int/Crime-areas/Terrorism/Counter-Terrorism-Fusion-Centre

© Centro Europeu de Luta contra o Terrorismo - ECTC: https://www.europol.europa.

eu/about-europol/european-counter-terrorism-centre-ectc

© Centro para a Anélise do Terror (Center for Terror Analyse, CTA): https://www.pet.

dk/English/CenterforTerrorAnalysisCTA.aspx

13 Para o ambito deste documento, sera definido um centro de fusdo como sendo um grupo de duas
ou mMmais agéncias, trabalhando em colaboragdo e reunindo algumas ou todas as seguintes coisas: a
Ssua experiéncia, recursos, informagodes para o centro, com o objetivo de maximizar a sua capacidade
de prevenir, responder e combater as atividades criminosas ou terroristas.
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https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rabat-Memorandum-ENG.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rabat-Memorandum-ENG.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rabat-Good-Practice-6-Recommendations-ENG.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rabat-Good-Practice-6-Recommendations-ENG.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rabat-Good-Practice-6-Recommendations-ENG.pdf
https://www.thegctf.org/documents/10162/140201/14Sept19_The+Hague-Marrakech+FTF+Memorandum.pdf
https://www.thegctf.org/documents/10162/140201/14Sept19_The+Hague-Marrakech+FTF+Memorandum.pdf
https://www.thegctf.org/documents/10162/140201/14Sept19_The+Hague-Marrakech+FTF+Memorandum.pdf
https://undocs.org/S/2015/366
https://undocs.org/S/2015/366
https://undocs.org/S/2015/366
https://www.interpol.int/Crime-areas/Terrorism/Counter-Terrorism-Fusion-Centre
https://www.interpol.int/Crime-areas/Terrorism/Counter-Terrorism-Fusion-Centre
https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc
https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc
https://www.pet.dk/English/CenterforTerrorAnalysisCTA.aspx
https://www.pet.dk/English/CenterforTerrorAnalysisCTA.aspx
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© Organizacdo Conjunta de Informacé&o: https://www.gov.uk/government/groups/
joint-intelligence-organisation

© Coordenador Nacional de Contraterrorismo e Seguranca (NCTv) dos Paises
Baixos: http://fenglish.nctv.nl/

© Centro de Jacarta para cooperacao para Aplicacdo da Lei: https://www.jclec.org/
stakeholders

Boa Prdtica 10: Incentivar a criagdo, manutencgdo e utilizacdo de bases de
dados regionais e internacionais.

Acodes cruciais

© Passol1-Determinaraagéncia (publica ou privada) que é a proprietaria da base de
dados. Esta agéncia deve envolver-se na manutencao, verificagao e atualizagao
da base de dados, e conceder acesso a outras instituicdes.

© Passo 2 - Critérios de elegibilidade: identificar que instituicdes podem recolher,
rever, carregar e aceder a dados e informacdes na base de dados. Determinar
a classificacao dos dados na base de dados, e um sistema para a comunicar
aos utilizadores para garantir a protecao adequada dos dados. Deve ser dada
atencao a questao da etica na recolha dos dados (entre outras, para garantir a
protecao da privacidade e o respeito pelos direitos humanos), especialmente no
caso da recolha de dados sensiveis.

© Passo 3 - ldentificar as necessidades e a extensdo da base de dados (dmbito
geogréfico, os topicos abrangidos e o tipo de informacao/dados registados).

© Passo 4 - Desenvolvimento técnico da base de dados: identificar o fornecedor do
servico e definir o protocolo de seguranca.

© Passo 5 - Dar acesso as instituicdes autorizadas, com base nos critérios pré-
estabelecidos e estabelecer um "cédigo de conduta".

© Passo 6 - Sempre que possivel, ligar a base de dados a outras bases de dados
e plataformas existentes sobre o mesmo tema para garantir um acesso mais
amplo as informacdes ja disponiveis e evitar a duplicagao da informacgdo. Uma
parceria publico-privada (ver também a BP 12) ajudaria a obter o acesso a base
de dados privada.



https://www.gov.uk/government/groups/joint-intelligence-organisation
https://www.gov.uk/government/groups/joint-intelligence-organisation
http://english.nctv.nl/
https://www.jclec.org/stakeholders
https://www.jclec.org/stakeholders
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Principais participantes
© Meio académico.

© Institutos de investigacao.

© Agéncias governamentais - dependendo do ambito e dos critérios da base de
dados (por exemplo, forcas policiais, servicos de fronteira, agéncias judiciais,
administracao prisional, etc.).

© Especialistas em recolha e divulgacdo de dados.

© Organizacgdes regionais e internacionais.

Normas/documentos internacionais relevantes

< Regras da INTERPOL sobre o processamento de dados: https://rm.coe.int/
interpol-s-rules-on-the-processing-of-data/168073ce01

9 Sistema de Informacdo da Europol: http://library.college.police.uk/docs/APPref/
Europol-information-system.pdf

Exemplos

© Base de dados da INTERPOL: passaportes roubados, avisos da INTERPOL. https:/
www.interpol.int/INTERPOL-expertise/Databases

© Base de Dados sobre o Terrorismo Global: https:/www.start.umd.edu/gtd/

© Instituto para o Estudo de Grupos Violentos: base de dados sobre o extremismo
violento e o terrorismo. http://www.isvg.org/index.php

© Base de dados de Terroristas e Extremistas (TED): lideres e agentes extremistas e
terroristas de todo o mundo. https://www.counterextremism.com/extremists

© A Base de Dados da RAND de Incidentes de Terrorismmo Mundiais (RDWTI): é
um conjunto de dados sobre terrorismo domeéstico e internacional que cobre o
periodo 1968-2009. https://www.rand.org/nsrd/projects/terrorism-incidents.html

© A base de dados relacional do ISVG: contém mais de 1500 varidveis relacionadas
com o extremismo violento e o crime transnacional. http://www.isvg.org/
capabilities-database-structure.php

© Portal do Terrorismo do Sul da Asia: site sobre terrorismo e guerra de baixa
intensidade no Sul da Asia. http://Awvww.ict.org.il/Articles.aspx?WordID=25#gsc.
tab=0

© A base de dados da Global Pathfinder: inclui dados sobre eventos terroristas
na regido Asia-Pacifico, perfis de grupos terroristas, literatura sobre o combate
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ao terrorismo, manuais de formacdo e documentacdo legal. https://www.rsis.
edu.sg/research/icpvtr/research-programmes/global-pathfinder-database/#.W-
QTBtVKg4g

© Base de Dados de Incidentes do Canada (CIDB): fornece dados sobre terrorismo
e incidentes de criminalidade extrema no Canadd que remontam a 1960: http://
www.extremism.ca/default.aspx

© A Basede Dadosde Crimes Internacionais (ICD): base de dados abrangente sobre
crimes internacionais julgados por tribunais nacionais, assim como tribunais
internacionais e internacionalizados. http://Awww.internationalcrimesdatabase.
org/Aboutlcd/Project

© OMapadeRiscodoTerrorismoeda Violéncia Politica: fornece dadoseinformacdes
sobre o risco de terrorismo e violéncia politica em seis paises especificamente:
Egito, Franca, India, Ardbia Saudita, Turquia e Estados Unidos, e outros dados
gerais sobre os paises. http://www.aon.com/terrorismmap/

© A Bases de Dados de Monterey sobre Terrorismmo com Armas de Destruicao
Macica: um catalogo de incidentes em todo o mundo com armas de destruicao
macica (ADM) por subestado participante. http://wmddb.miis.edu/

Boa Prdtica 11: Incentivar o uso de informacgcées de fontes periféricas e
novos métodos de recolha de informagéo, incluindo informacdo prisional
e financeira.

Acodes cruciais

Dar formacdo as agéncias governamentais (incluindo as forcas policiais e
administragdes) na utilizacao de novas fontes de dados e novos métodos de recolha e
analise de dados (ver também a BP 4).

© Passol-Identificar as fontes periféricas de informacé&o para preencher as lacunas
de conhecimento previamente identificadas: a policia local, as instituicdes
financeiras, a administracao local, o pessoal prisional, etc. podem ter informacdes
relevantes que podem complementar as fontes das agéncias governamentais
(ver também a BP 5).

© Passo2-Atividadesdeaumentodecapacidadesparaasagénciasgovernamentais:
Organizar formacdes (com diversas partes interessadas) sobre métodos novos e
alternativos de recolha e analise de dados (online ou presencial). Essa formacgao
deve abranger a questao da ética na recolha de dados (entre outras, para garantir
a protecao da privacidade e o respeito pelos direitos humanos), especialmente
para a recolha de dados sensiveis. Incentivar métodos de aprendizagem
participativa (utilizacdo de ferramentas praticas, casos praticos, exercicios de
secretaria, etc.).

© Passo 3 - Assegurar que as autoridades governamentais recebam formacao e
atualizacdes regulares sobre novos métodos de recolha e analise de dados.
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Principais participantes

© Agéncias governamentais (por exemplo, policia financeira, policia criminal,
unidades de informacgao).

© Administragdes, especialmente administragdes prisionais.
© Meio académico, institutos de investigacéo.

© Sector privado, incluindo bancos, contabilistas, advogados, cambistas de moeda
virtual ou qualquer outra entidade que possa apoiar a investigagao financeira.

Normas/documentos internacionais relevantes

2 GCTF O Memorando de Rabat sobre Boas Praticas para uma Prdtica de
Contraterrorismo Eficaz no Sector da Justica Penal, Boas Praticas 2 e 15

9 Resolucdo A/RES/66/177 da Assembleia Geral das Nacdes Unidas. Reforco da
cooperacao internacional no combate aos efeitos nocivos dos fluxos financeiros
ilicitos resultantes de atividades criminosas (adotada a 19 de Dezembro de 2011)

< CTITF Working Group Report, Tackling the Financing of Terrorism, Chapter 3/C
(2009)

9 Resolucdo da Assembleia Geral A/RES/55/25, Convencdo das Nacdes Unidas
contra o Crime Organizado Transnacional, Artigo 7 e 28.1

< Avaliacdo do Risco Regional sobre Financiamento do Terrorismo da AUSTRAC -
Sudoeste da Asia

< Relatério do RUSI: O Papel das Parcerias para a Partilha de Informacéao Financeira
na Perturbacdo do Crime

<9 indice AML do Instituto da Basileia sobre Governacéo - classificacdo anual que
avalia o risco do pais em relacdo ao branqueamento de capitais/financiamento
do terrorismo

Exemplos

© Workshop de Informacdo sobre Contraterrorismo nas Prisdes pelo Instituto
Internacional de Justica e Estado de Direito (I1J) para 30 praticantes de varios
paises e regides. O workshop incluiu a elaboragdo de um documento de Boas
Praticas, assim como um modelo para um Memorando de Entendimento entre
as administragdes prisionais, as forgas policiais e as agéncias de informacao dos
paises participantes. https://theiij.org/events/workshop-on-counterterrorism-
prison-intelligence/
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Boa Prdtica 12: Apoiar o desenvolvimento de parcerias entre os sectores
publico e privado para ajudar a combater o Nexus, incluindo, mas ndo se
limitando, ao campo da investigacdo financeira.

Acoes cruciais

© Passo 1 - Mapeamento das partes interessadas: identificar areas-chave e
participantes privados relacionados que possam apoiar os esforcos das
agéncias governamentais para identificar e combater o Nexus. As empresas
do sector privado recolhem, armazenam e monitorizam grandes quantidades
de informacéo/dados que, uma vez analisados, podem ser um indicador Util do
crime organizado ou de atividades terroristas.

© Passo 2 - Envolvimento informal: uma vez identificados, os participantes publicos
e privados devem organizar reunides conjuntas ou mesas redondas para discutir
as bases de uma parceria, incluindo a sua natureza, finalidade e ambito, objetivos
comuns, duracao e limites potenciais.

© Passo 3 - Formalizar a parceria publico-privada utilizando as possibilidades e
canais legais existentes para apoiar a criagdo de uma forca-tarefa publico-privada
conjunta ou desenvolver outras novas quando necessario (ver também as BP
8-9).

Principais participantes
© Agéncias governamentais, incluindo a nivel nacional e local (forcas policiais,
sistema judicial).

© Sector privado, incluindo bancos, contabilistas, advogados, cambistas de moeda
virtual ou qualquer outra entidade que possa detetar atividades suspeitas.

© Outras entidades sectoriais especificas que operam em jurisdicdes de alto risco e
qgue monitorizam as operagdes do crime organizado e de grupos terroristas (por
exemplo empresas logisticas, extrativas, tabaqueiras e farmacéuticas).

Normas/documentos internacionais relevantes

9 Resolucdo A/RES/70/224 da Assembleia Geral das Nacdes Unidas, Rumo a
parcerias globais

9 Assembleia Geral das Nacoes Unidas A/RES/72/284, Revis&do da Estratégia Global
de Combate ao Terrorismo das Nacdes Unidas, §35, 44,53 e 73
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Exemplos

© Quénia: A Unidade de Informacao Financeira (Financial Intelligence Unit - FIU)
criou um conjunto de indicadores para apoiar a comunicagao de transagdes
suspeitas. Os parceiros do sector privado fornecem relatérios sobre transagcoes
suspeitas a FIU, que da feedback sobre o tipo de informagdes a serem incluidas
nesses relatorios (informacgao especializada). Centro de Informacao Financeira da
Republica do Quénia: http://www.frc.go.ke/downloads.html

© Reino Unido: O Projeto Criffin, introduzido pela Policia da Cidade de Londres e
pela Policia Metropolitana em 2004, € uma parceria conjunta com a industria
de seguranca do sector privado para aumentar a consciencializagcdo em relagao
ao contraterrorismo e as questdes relacionadas com a aplicacdo da lei. http://
globalinitiative.net/initiatives/giresilience/

C. ENVOLVIMENTO LOCAL

Boa Prdtica 13: E necessdrio estabelecer um didlogo efetivo e uma
cooperag¢do entre os participantes estatais e ndo estatais (comunidades
locais), com base na confianga e compreensdo mutua.

Acodes cruciais

© Passo 1 - Identificar representantes neutros e fidveis de cada parte envolvida
(comunidades locais e agéncias governamentais) para iniciar o dialogo. Deverao
reunir-se regularmente e serdo responsaveis pela disseminacao de informacdes
nas suas comunidades.

© Passo 2 - Dar formagdo aos representantes locais das comunidades locais e
agéncias governamentais em aspetos-chave para facilitar a criagdo de uma
parceria, inclusive sobre o didlogo e comunicacao, a psicologia, as questdes sociais
ereligiosas, a segurancga e a informacdo especifica sobre a prevengado (com um foco
especifico no crime organizado e no terrorismo). Dar formacgao aos funcionarios do
governo para que se envolvam efetivamente com as comunidades.

© Passo 3 - Construir a confianca e parcerias entre agéncias governamentais e
as comunidades locais. Isso pode ser feito de maneiras diferentes, incluindo:
garantindo a transparéncia e responsabilizagao nas acdes do governo; estar
consciente do principio 'ndo causar danos'# adotando abordagens suaves,

14 O principio de "nao causar danos" exige que as organizagdes integrem a sensibilidade aos conflitos
onde quer que tal seja relevante. Este principio € agora amplamente utilizado por muitas organiza-
¢coes de ajuda, incluindo governos e organizagdes multilaterais. OCDE (2010), Conflitos e Fragilidade:
N&o causar danos - Apoio internacional a construcdo do estado, https://www.oecd.org/dac/conflict-
-fragility-resilience/docs/do%20n0%20harm.pdf; Anderson M. B. (1999), Do No Harm: Como a ajuda
pode apoiar a paz.
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como implementar o policiamento orientado para a comunidade'’; estabelecer
programas de protec¢ao para denunciantes e testemunhas'®.

© Passo 4 - Desenvolver projetos conjuntos que promovam atividades e beneficios
locais e garantir que os participantes locais sao os principais implementadores e
beneficiarios.

© Passo 5 - Estabelecer um mecanismo de comunicacdo para permitir que as
comunidades locais comuniquem informacdes as agéncias governamentais,
incluindo as forcas policiais. Este mecanismo pode assumir diferentes formas,
como uma plataforma, uma aplicacao informatica, um site na internet, um
numero de telefone dedicado, relatérios diretos, etc.

Principais participantes

© Agéncias e administragdes governamentais, especialmente os participantes
locais (camara municipal, for¢as policiais, sistema judicial).

© Comunidades locais, incluindo jovens, mulheres, associacdes locais e ONGs,
lideres religiosos, etc.

Normas/documentos internacionais relevantes

<2 GCTF Memorando de Ancara sobre as Boas Prdticas para uma Abordagem
Multissectorial do Combate ao Extremismo Violento, Boas Praticas 10 e 18

< GCTF Haia - Memorando de Marraquexe sobre Boas Prdticas para uma
Resposta Mais Eficaz ao Fendmeno dos Combatentes Terroristas Estrangeiros
(FTF), Boa Pratical

= GCTF Boas Prdticas para o Envolvimento da Comunidade e o Policiamento
Orientado para a Comunidade como ferramentas para combater o Extremismo
Violento, Boas Praticas1e 2

9 GCTF Boas Prdticas na Area da Seguranca e Gestdo das Fronteiras no Contexto
da Luta Contra o Terrorismo e da Reducg¢do do Fluxo de "Combatentes Terroristas
Estrangeiros”

< OSCE (2014), Prevengao do Terrorismo e Combate ao Extremismo Violento e
a Radicalizacao que Levam ao Terrorismo: Uma abordagem ao Policiamento
Comunitario

15 O policiamento orientado para a comunidade, ou policiamento comunitario, € uma estratégia para
encorajar o publico a agir como parceiro das forgas policiais na prevengao e gestao do crime, assim
como de outros aspetos relacionados com a segurancga. Para mais informagdes: Departamento de
Operagdes de Manutengao da Paz das Nagdes Unidas, Manual sobre o Policiamento Orientado para
a Comunidade nas Operagdes de Paz das Nagdes Unidas.

16 Para mais informacgdes: (UNODC, 2008, Boas Praticas para a Protegao de Testemunhas em Pro-
cessos Criminais Envolvendo o Crime Organizado, https://www.unodc.org/unodc/en/press/relea-
ses/2008-02-13-2.html.
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Assembleia Geral das Nacbes Unidas A/70/674, Plano de Acdo para Evitar o
Extremismo Violento, §49, 51 e 52

Resolucdo A/RES/70/224 da Assembleia Geral das Nacdes Unidas, Rumo a
parcerias globais

Assembleia Geral das Nacdes Unidas A/RES/72/284, A Revisdo da Estratégia
Global de Combate ao Terrorismo das Nacdes Unidas, §11 e 39

UNODC (2008) Boas Praticas para a Protecao de Testemunhas em Processos
Criminais Envolvendo o Crime Organizado

Exemplos

©

©

©

Albania: Projeto para o policiamento comunitario. http:/idmalbania.org/wp-
content/uploads/2016/05/Community-Policing-English.pdf

Filipinas: Mulheres das Forcas Armadas e da Policia Nacional instaladas em
Marawi foram treinadas em Intervengdes Psicossociais e Educagao para a Paz
para ajudar na implementagao de programas de ajuda as Pessoas Deslocadas
Internamente. http://mwww.army.mil.ph/home/index.php/press-releases-2/119-
women-of-afp-and-pnp-take-vital-role-in-the-rehabilitation-of-marawi

Bangladesh: O sistema de policiamento comunitario estabeleceu plataformas
online onde as pessoas podem partilhar as suas preocupacdes de seguranca.
http://www.bd.undp.org/content/bangladesh/en/home/operations/projects/
crisis_prevention_and_recovery/chittagong-hill-tracts-development-facility/
community-policing--a-partnership-for-change.html

Quénia: A Iniciativa de Policiamento Comunitario de Nyumba Kumi tem como
objetivo eliminar o medo do crime e das desordens sociais, através da resolucao
conjunta de problemas e da prevencao do crime. http://www.communitypolicing.
go.ke/about.html

Paquistao: O projeto de Seguranca Inclusiva juntou um grupo diversificado de
mulheres lideres da sociedade civil, da policia e do parlamento para ter impacto
nos processos e didlogos focados no combate ao terrorismo e ao extremismo
violento com o objetivo de aumentar a inclusdo das mulheres nos esforcos de
segurangacomo um componente crucial dos esforgos para estabilizar o Paquistao
e a regido. https://giwps.georgetown.edu/wp-content/uploads/2018/04/Pakistan-
CVE-Case-Study.pdf
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Boa Prdtica 14: Capacitar as comunidades para que construam uma
resiliéncia contra o crime organizado transnacional e o terrorismo.

Acodes cruciais

© Passo 1 - Mapear as investigacdes e atividades existentes para evitar a sua
duplicacao e garantir a complementaridade das ac¢des. Utilizar as boas praticas
existentes para a construcao de resiliéncia contra o extremismo violento e definir
0 esquema de capacitagcao. A agéncia ou organizagao deve definir claramente
a finalidade, ambito, objetivos, duracgao, atividades e participantes envolvidos
no esgquema. Isto deve ser feito em estreita parceria com a comunidade local
diretamente e/ou através de ONGs ativas na regiao.

© Passo 2 - Implementacdo do esquema de capacitacdo incluindo diversos
participanteseinstituicdeslocais, taiscomo da sociedade civile ONGs, instituicdes
educacionais, lideres religiosos, administracdes prisionais, sistema judicial, etc.

© Passo 3 - Monitorizagdo e avaliagdo: A agéncia ou organizacdo implementadora
deve monitorizar e avaliar todas as atividades implementadas no ambito do
esquema de capacitagcao para garantir que os objetivos foram atingidos e para
avaliar se outras acdes/correcdes sdo necessarias.

Principais participantes
© Agéncias e administracdes governamentais, a nivel nacional e local (ministérios,
policia, camara municipal, administracao prisional, etc.).

© Comunidades locais, incluindo jovens, mulheres, associacdes locais e ONGs,
instituicdes educacionais, lideres religiosos, etc.

© Organizacdes regionais e internacionais.

Normas/documentos internacionais relevantes

< GCTF Haia-Memorando de Marraquexe sobre Boas Prdticas para uma Resposta
Mais Eficaz ao Fenémeno dos Combatentes Terroristas Estrangeiros (FTF), Boa
Pratica 6

= GCTF Boas Praticas sobre Mulheres e Combate ao Extremismo Violento, Boas
Praticas13e 15

9 GCTF Boas Prdticas na Area da Seguranca e Gestdo das Fronteiras no Contexto
da Luta Contra o Terrorismo e da Reducgdo do Fluxo de "Combatentes Terroristas
Estrangeiros”. Boa Pratica 5
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9 Assembleia Geral das Nacdes Unidas A/70/674, Plano de Ac&o para Evitar o
Extremismo Violento, §49, 51, 52 e 53

9 Resolucdo A/RES/70/224 da Assembleia Geral das Nacdes Unidas, Rumo a
parcerias globais

Exemplos

© UNICRI-EU Projeto de Envolvimento da Comunidade para combater as
Vulnerabilidades e Exposicdes Comuns (CVE) no Sahel-Maghreb: O Projeto-
piloto procura langar, implementar e avaliar projetos inovadores destinados a
evitar e combater a radicalizacao, o recrutamento de terroristas e o extremismo
violento na regiao do Sahel-Maghreb e divulgar as licbes aprendidas e as
melhores praticas. http:/Mww.unicriit/topics/counter_terrorism/countering_
violent_extremism_Sahel_Maghreb/

© Indonésia: Cooperacdo com os jovens sobre como utilizar os meios de
comunicagao social e disseminar informacgdes sobre a desradicalizagao. Ver por
exemplo: https://theglobepost.com/2017/11/27/indonesia-youth-radicalism/

© Africa Oriental: A Iniciativa de Paz no Quénia, Uganda e Sul do Sudao organiza
festivais e eventos culturais que rednem cidadaos e familias através das
fronteiras para partilhar experiéncias culturais, criar relacdes amigaveis e
assim evitar conflitos e a radicalizacdo na regido. https://www.paxforpeace.nl/
our-work/programmes/south-sudan-uganda-and-kenya-peace-dialogue-and-
reconciliation; https://www.paxforpeace.nl/our-work/programmes/peace-sports

© México, América Central e Africa do Sul: O Projeto #GlResilience da Global
Initative analisa a resiliéncia da comunidade no contexto do crime organizado e
promove as capacidades das comunidadeslocais para combaterem eles mesmos
a governacédo criminosa com diversos projetos-piloto. http://globalinitiative.net/
initiatives/giresilience/
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Boa Prdtica 15: Assegurar-se que as contribuicées de todos os sectores da
sociedade sejam consideradas na conce¢do de politicas/iniciativas, e que
essas politicas sejam especificas para o contexto.

Acdes cruciais

© Passo 1 - As agéncias governamentais devem assegurar sempre uma partilha
da informacao adequada e atempada com todos os sectores da sociedade
relativamente a novas politicas e iniciativas que tenham impacto nas suas areas.

© Step 2 - Envolver os participantes locais: as agéncias governamentais podem
organizar reunides abertas, foruns ou mesas redondas dando a oportunidade a
todos os sectores da sociedade de participar na concegdo e implementagao de
futuras politicas e iniciativas que tenham impacto nas suas areas.

© Passo 3-Incentivar o lancamento e implementacéo de politicas e iniciativas pelos
proprios participantes locais, especialmente as comunidades locais (ver também
a Boa Pratica 14), com o apoio pratico e técnico fornecido pelo governo para
garantir a inclusao das comunidades marginalizadas e localizadas remotamente.

Principais participantes

© Agéncias e administracbes governamentais, nacionais e locais (decisores
politicos, camaras municipais).

© Comunidades locais, incluindo jovens, mulheres, associacdes locais e ONGs,
lideres religiosos, etc.

© Instituicdes educacionais (universidades, centros regionais, etc.).

© Decisores politicos.

Normas/documentos internacionais relevantes
< GCTF Memorando de Ancara sobre as Boas Prdticas para uma Abordagem

Multissectorial do Combate ao Extremismo Violento, Boas Praticas 7 e 11

< GCTF Boas Prdticas para o Envolvimento da Comunidade e o Policiamento
Orientado para a Comunidade como ferramentas para combater o Extremismo
Violento, Boas Praticas 4,5e 6

< GCTF Boas Praticas sobre as Mulheres e o Combate ao Extremismo Violento,
Boa Pratica 1

9 Assembleia Geral das Nacdes Unidas A/70/674, Plano de Ac&o para Evitar o
Extremismo Violento, §51 e 52

9 Resolucdo A/RES/70/224 da Assembleia Geral das Nacdes Unidas, Rumo a
parcerias globais
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Exemplos

© Quénia: Férum P/CVE com varias partes interessadas lancado pelo Comissario
do Condado de Kwale, envolvendo 50 agéncias e organizagdes focadas na
juventude e nos direitos humanos, assim como representantes do Centro
Nacional de Contraterrorismo e embaixadas de doadores locais para discutir a
implementacéo do plano P/CVE do condado. http://kecosce.org

© Jordania e Libano: Redes Locais de Prevencdo estabelecidas em seis cidades
da Jordania e do Libano, reunindo mais de 90 profissionais locais para
conceber os projetos de PVE e coordenar as respostas locais praticas. https:/
strongcitiesnetwork.org/en/scn-lebanon-jordan-6-prevention-networks-
established/

© Paquistdo: As diretrizes nacionais P/CVE no Paquistdo tentam incluir uma
ampla gama de autoridades nacionais e subnacionais e participantes nao
governamentais para criar um processo consultivo "de baixo para cima"
envolvendo mais de 300 representantes de diferentes niveis do governo e partes
da sociedade do pais. https:/nacta.gov.pk/wp-content/uploads/2017/08/final.pdf

© Austria, Bélgica, Franca, Alemanha, india, Indonésia, Macedénia, Paquistao,
Tajiquistdo, Africa Subsaariana: O projeto das Mother Schools (Escolas-Mae)
segue uma abordagem de seguranca ascendente que inclui a sociedade civil
para abordar os perigos do extremismo, a0 mesmo tempo gue promove O
didlogo entre as partes interessadas locais e os decisores globais em doze paises
da Europa Ocidental e Oriental, Sul e Sudeste Asiatico, Médio Oriente e Africa
Subsaariana. https:/Mwww.women-without-borders.org/

Boa Prdtica 16: Garantir que as comunidades tém acesso a servigcos bdsicos
e reforcar o emprego e o desenvolvimento através do lancamento de
iniciativas econémicas.

Acoes cruciais

© Passol1-Avaliarasituagcdo atual dacomunidade para determinar quais sdo osseus
principais desafios e necessidades, incluindo: 0 acesso a servicos e infraestruturas
basicas (tais como agua, cuidados de saude, educacao, transportes, etc.); situacao
de emprego, em particular para populagdes marginalizadas e comunidades
localizadas remotamente; o desemprego como fonte de atividades informais e
ilicitas; tipo e nivel de infiltragdo das atividades criminosas na comunidade, nivel
de vulnerabilidade e resiliéncia a criminalidade.

© Passo 2 - Com base na avaliagdo, os governos devem promover agdes e iniciativas
destinadas a garantir o acesso a servicos e infraestruturas basicas a todos os
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cidadaos, incluindo em particular: acesso a infraestruturas de agua e cuidados
de saude”; educagao basica e alfabetizagao para todos; infraestrutura econémica
(por exemplo sistemas de transporte e redes de servicos publicos).

© Passo 3 - Com base na avaliacdo e em estreita cooperacdo com os participantes
locais, os governos devem identificar, promover e apoiar a educacao e as
oportunidades de emprego nas regides muito afetadas pelo desemprego.

© Passo 4 - Consciencializar as comunidades locais sobre as economias informais e
osriscoseconsequénciasaelasassociadas (hiperligacao paraa BP14).Isto podeser
feito de diferentes formas, incluindo, por exemplo, campanhas de sensibilizacao,
informacao publica, formagao, utilizagdo dos meios de comunicagdo social, ou
quaisquer outros meios locais.

Principais participantes
© Agéncias governamentais.

© Comunidades locais, incluindo jovens, mulheres, associacdes locais e ONGs,
instituicdes educacionais, lideres religiosos, etc.

© Sector Privado.
© Agéncias de desenvolvimento.

© Organizagdes internacionais.

Normas/documentos internacionais relevantes

< GCTF Memorando de Ancara sobre as Boas Prdticas para uma Abordagem
Multissectorial do Combate ao Extremismo Violento, Boa Pratica 16

9 Conselho de Seguranca das Nacdes Unidas S/2015/366 Relatério do Secretério-
Geral sobre a ameaca dos terroristas que beneficiam do crime organizado
transnacional (2015), §62 - 65

9 Assembleia Geral das Nacdes Unidas A/70/674, Plano de Ac&o para Evitar o
Extremismo Violento, §54

9 Resolucdo A/RES/70/224 da Assembleia Geral das Nacdes Unidas, Rumo a
parcerias globais

17 Para mais informacgdes, consultar o UN HABITAT (2013), Guia para a Infraestrutura Financeira e Servi-
¢os Basicos, https://unhabitat.org/books/guide-to-financing-infrastructure-and-basic-services/.
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Exemplos

© Filipinas: O Pais trabalhou com o sector privado para desenvolver as diretrizes
“Bandeiras Vermelhas para a lgualdade e Diversidade no Local de Trabalho",
principios voluntarios que promovem a igualdade, a diversidade e a igualdade de
oportunidades. http:/newsinfo.inquirer.net/926869/red-flags-inclusive-diverse-
workplace-international-alert-mindanao-business-council

© Africa Oriental: Projetos de Integracdo do Corredor Norte entre o Quénia, o
Ruanda, o Uganda, o Sudao e a Etidopia. https://allafrica.com/stories/201806260714.
html

© Mauritania,Mali,Niger:AEstratégiaparaaSegurancae DesenvolvimentonoSahel
(SSD) tem como objetivo alcangar um pacote de resultados complementares que
sintetize as medidas especificas do P/CVE e CT dentro de um quadro mais amplo
de desenvolvimento, resolucao de conflitos, reformas diplomaticas e no sector da
seguranca. https://eeas.europa.eu/headquarters/headquarters-homepage/3947/
strategy-security-and-development-sahel_en

© Médio Oriente, Africa do Norte: A Silatech tem como objetivo combater o
desemprego, o extremismo e a marginalizacdo das mulheres e jovens através de
iniciativas de emprego e capacitacdo econémica no Médio Oriente e ha Africa do
Norte. https:/Mww.silatech.org/

© Burkina Faso, Chade, Niger: O projeto Paz através do Desenvolvimento || (PDEV
I1) ajuda as comunidades do Niger, do Chade e do Burkina Faso a aumentarem
a sua resiliéncia ao extremismo violento, abordando os fatores socioecondmicos,
politicos e culturais do extremismo violento. https://www.usaid.gov/sites/default/
files/documents/1860/PDEV%2011%20Fact%20Sheet%20%28Nov%202016%29.
pdf

© Quénia: A Iniciativa Ummah é uma iniciativa de desenvolvimento comunitario
gue trabalha para a capacitagdo socioecondmica e prevengdo ou combate ao
extremismo violento entre os jovens. https:/ummahinitiative.com/
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Boa Prdtica 17: Apoiar e melhorar os programas de reabilitagdo e
reintegragdo.

Acodes cruciais
O Acdo 1: Apoiar programas de reabilitagao e reintegracao (R&R).

© Passo 1 - Informar os participantes e comunidades locais sobre os objetivos e
beneficios da R&R e organizar discussdes publicas dando a oportunidade
aos participantes e as comunidades locais de participarem na elaboragao
e implementacao de programas de R&R e discutir o possivel papel de cada
participante no processo de R&R. Organizar reunides regulares com varias
partes interessadas envolvendo a administracao prisional, comunidades locais e
participantes; autoridades locais, etc.

© Passo 2 - Avaliacdo da situacdo do pais em termos de R&R:

¥ Avaliacdo da situacao prisional, incluindo o perfil da populacdo prisional,
o nivel existente de educagao, formacao e atividades laborais na prisao, os
seus limites legais, financeiros e praticos, etc.

> Avaliacdo dos programas de reabilitacdo existentes nas prisdes.

> Avaliacdo dos sistemas existentes para uma reintegracdo apds a detencao e
prevencao da reincidéncia (referéncia a BP 24).

© Passo 3 - Concecdo e implementacdo de programas de R&R. Com base na
avaliagcao, definirclaramente afinalidade, ambito, objetivos, duragdao do programa
e definir o papel especifico e deveres de cada participante.

© Passo 4 - Monitorizagdo e avaliagdo. A agéncia ou organizagdo implementadora
deve monitorizar e avaliar a eficacia dos programas de R&R para assegurar que
0s objetivos tenham sido atingidos e para determinar se sdo necessarias outras
acdes/correcdes.

O Acdo 2: Criar um mecanismo de referéncia®™ (ver também a BP 14 sobre o plano de
capacitagao).

© Passo 1 - Informar os participantes e comunidades locais sobre os objetivos e
beneficios do mecanismo de referéncia.

© Passo 2 - Deve ser feita uma avaliagcdo para determinar que agéncias
governamentais e organizacdes ndo governamentais (OSCs/ONGs) devem ser
envolvidas na concegdo, implementagcdo e monitorizagao do mecanismo, que
estrutura pode ser mais eficaz num determinado pais/regido, e que questdes
exigem mais atencao.

18 "Um Mecanismo de Referéncia € uma estrutura cooperativa através da qual os participantes do
Estado cumprem as suas obrigagdes de proteger e promover os direitos humanos das pessoas
[traficadas], coordenando os seus esforcos no ambito de uma parceria estratégica com a sociedade
civil". OCDE (2004), Mecanismos de Referéncia Nacionais. Unir esforgos para proteger os direitos das
pessoas traficadas. Um guia pratico.
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© Passo 3 - Estabelecer um acordo (formal) que defina claramente a finalidade,

ambito, objetivos, duragao do mecanismo de referenciacdao e que estabeleca o
papel e deveres especificos de cada participante.

Passo 4 - Implementacdao do mecanismo de referéncia que garanta um
elevado nivel de cooperacgdo e inclusdao de todas as agéncias governamentais
e participantes locais relevantes. Os participantes envolvidos devem receber
formacgdo em aspetos praticos, inclusive: na protecdo e promogao dos direitos
humanos; como identificar e tratar as vitimas; como proteger as vitimas contra
danos fisicos e psicoldgicos; como prestar servigos de apoio.

Passo 5 - Monitorizagdo e avaliagdo. A agéncia ou organizagao implementadora
deve monitorizar e avaliar a eficacia do mecanismo de referenciagao para
assegurar gue os objetivos tenham sido alcangados e para determinar se sao
necessarias outras agdes/correcoes.

Principais participantes

© Agénciaseadministracdesgovernamentaisa nivel nacional e local (administracao

e pessoal prisional, cdmaras municipais).

© Comunidades locais, incluindo jovens, mulheres, associacdes locais, OSCs e

ONGs, instituicdes educacionais, conselheiros, lideres religiosos, etc.

© Universidades e institutos de investigacao.

Normas/documentos internacionais relevantes

>

GCTF Memorando de Roma sobre Boas Prdticas para a Reabilitagdo e
Reintegracéo de Extremistas Violentos, Boas Praticas 1, 20 e 23

GCTF O Memorando de Rabat sobre Boas Praticas para uma Prdtica de
Contraterrorismo Eficaz no Sector da Justica Penal, Boa Pratica 11

GCTF Boas Prdticas para Abordar o Desafio das Familias de Combatentes
Terroristas Estrangeiros (FTFs) Retornadas, Boas Praticas 9,10 e 15

GCTF Boas Praticas sobre Mulheres e o Combate ao Extremismo Violento, Boa
Pratica 10

OSCE (2014), Prevencao do Terrorismo e Combate ao Extremismo Violento e
a Radicalizacdao que Levam ao Terrorismo: Uma abordagem ao Policiamento
Comunitario

OCDE (2004), Mecanismos de Referéncia Nacionais. Unir esforcos para proteger
os direitos das pessoas traficadas. Um guia pratico

UNODC (2017), Roteiro para o Desenvolvimento de Programas de Reabilitacao
Baseados nas Prisdes
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Exemplos

© Programa da UNCRI para R&R de criminosos extremistas violentos (VEOSs). http://
www.unicri.it/topics/counter_terrorism/rehabilitation/

© Mecanismo de Referéncia da UNDP. http://www.ks.undp.org/content/kosovo/en/
home/presscenter/articles/2017/10/26/preventing-violent-extremisme-is-a-joint-
effort-of-all-stakeholders-in-kosovo.html

© Programa do Centro Global relativamente ao Combate ao Extremismo Violento
nas Prisdes (CVE-P). https://www.globalcenter.org/project-descriptions/
countering-violent-extremism-in-prisons-cve-p-program/

© Projeto do ICCT sobre o Envolvimento de Participantes da Sociedade Civil na
Reabilitacao e Reintegracdo de Criminosos Violentos e Combatentes Terroristas
Estrageiros Retornados https://icct.nl/wp-content/uploads/2016/05/March-2016-
CSO-Rehab-synopsis-EN.pdf

Boa Prdtica 18: Reconhecer o papel da comunicag¢éo social como grupo
alvo e facilitador, promovendo uma maior consciencializagdo entre os
Jjornalistas sobre a interface entre o crime organizado transnacional e o
terrorismo.

Acoes cruciais

© Passo1-Acomunicagdo social deve promover a educacgdo e a consciencializagéo
sobre o Nexus entre os seus jornalistas. Os jornalistas poderiam receber formacgao
para compreenderem o Nexus, como investigar e recolher informacdes
especificas com seguranga e como proteger as suas fontes em casos de Nexus,
etc.

© Passo 2 - A comunicacdo social e os jornalistas que recolhem informacdes e
provas sobre as atividades do Nexus poderiam, sempre que possivel, informar as
agéncias governamentais, especialmente as forcas policiais, de forma oportuna
e fornecendo os dados solicitados.

© Passo 3 - Incentivar a comunicagdo social a servir como uma plataforma de
comunicagao para os participantes locais e nacionais envolvidos na prevengao e
combateaoNexuseaosseuscrimesfacilitadores,eaumentaraconsciencializagao
para o Nexo entre um publico mais amplo (alvo).



http://www.unicri.it/topics/counter_terrorism/rehabilitation/
http://www.unicri.it/topics/counter_terrorism/rehabilitation/
http://www.ks.undp.org/content/kosovo/en/home/presscenter/articles/2017/10/26/preventing-violent-extremism-is-a-joint-effort-of-all-stakeholders-in-kosovo.html
http://www.ks.undp.org/content/kosovo/en/home/presscenter/articles/2017/10/26/preventing-violent-extremism-is-a-joint-effort-of-all-stakeholders-in-kosovo.html
http://www.ks.undp.org/content/kosovo/en/home/presscenter/articles/2017/10/26/preventing-violent-extremism-is-a-joint-effort-of-all-stakeholders-in-kosovo.html
https://www.globalcenter.org/project-descriptions/countering-violent-extremism-in-prisons-cve-p-program/
https://www.globalcenter.org/project-descriptions/countering-violent-extremism-in-prisons-cve-p-program/
https://icct.nl/wp-content/uploads/2016/05/March-2016-CSO-Rehab-synopsis-EN.pdf
https://icct.nl/wp-content/uploads/2016/05/March-2016-CSO-Rehab-synopsis-EN.pdf
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Principais participantes

© Comunicacao social, todos os tipos (TV, imprensa, radio, redes sociais, etc.).

© Agéncias governamentais e administracao, a nivel nacional e local (por exemplo,
policia, sistema judicial, cAmaras municipais).

© Publico em geral, comunidades locais, ONGs.
© Universidades e institutos de investigacao.

© Organizacdes locais, regionais e internacionais.

Normas/documentos internacionais relevantes

< GCTF Boas Prdticas para o Envolvimento da Comunidade e o Policiamento
Orientado para a Comunidade como ferramentas para combater o Extremismo
Violento, Boa Pratica 8

< GCTF ORecomendacgdbes de Zurique-Londres sobre como Evitar e Combater o
Extremismo Violento e o Terrorismo Online

9 Assembleia Geral das Nacdes Unidas A/70/674, Plano de Ac&o para Evitar o
Extremismo Violento, §55

<2 UNESCO (2017), Manual da UNESCO: Terrorismo e comunicagdo social: A
Handbook for Journalists

Exemplos

© Projeto de Denuncia do Crime Organizado e Corrup¢dao (OCCRP): uma
organizagao da comunicagao social sem fins lucrativos empenhada em fazer
reportagens de investigagdao transnacionais € a promoc¢ao de abordagens
baseadas na tecnologia para expor o crime organizado e a corrupgao em todo o
mundo. https://www.occrp.org/

© Quénia: O Handbook on Reporting Terrorism by Media Council of Kenya
and International Media Support, € uma ferramenta para profissionais da
comunicagao social do Quénia que estao a comunicar questdes de terrorismo e,
aofazé-lo, procuram combater o extremismo violento. https:/www.mediacouncil.
or.ke/fen/mck/images/Downloads/A-handbook-on-reporting-terrorism.pdf

© Bodsnia e Herzegovina: Conferéncia da OSCE sobre a comunicacdo social
e o terrorismo em 2018. https://www.osce.org/mission-to-bosnia-and-
herzegovina/391544?download=true
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https://www.thegctf.org/documents/10162/159885/13Aug09_EN_Good+Practices+on+Community+Engagement+and+Community-Oriented+Policing.pdf
https://www.thegctf.org/documents/10162/159885/13Aug09_EN_Good+Practices+on+Community+Engagement+and+Community-Oriented+Policing.pdf
https://www.thegctf.org/documents/10162/159885/13Aug09_EN_Good+Practices+on+Community+Engagement+and+Community-Oriented+Policing.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF%20-%20Zurich-London%20Recommendations%20ENG.pdf?ver=2017-09-15-210859-467
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF%20-%20Zurich-London%20Recommendations%20ENG.pdf?ver=2017-09-15-210859-467
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/70/291
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/70/291
https://unesdoc.unesco.org/ark:/48223/pf0000247074
https://unesdoc.unesco.org/ark:/48223/pf0000247074
https://www.occrp.org/
https://www.mediacouncil.or.ke/en/mck/images/Downloads/A-handbook-on-reporting-terrorism.pdf
https://www.mediacouncil.or.ke/en/mck/images/Downloads/A-handbook-on-reporting-terrorism.pdf
https://www.osce.org/mission-to-bosnia-and-herzegovina/391544?download=true
https://www.osce.org/mission-to-bosnia-and-herzegovina/391544?download=true
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Boa Prdatica 19: Fazer a coordena¢do com os doadores para maximizar os
resultados e evitar a duplicagdo de atividades/intervencgées.

Acodes cruciais

© Passo 1 - Desenvolver atividades e intervencgdes através da implementagado de
um exercicio de mapeamento das iniciativas existentes e (Quando adequado)
desenvolver planos de acdo nacionais e/ou regionais.

© Passo 2 - Assegurar a coordenacado entre as partes interessadas e os doadores,
promovendo o intercambio regular de informacdes, criando bases de dados
regionaiseinternacionaissobreiniciativasfinanciadasefazendoaimplementacao
de mecanismos de coordenacdo regional.

Principais participantes
© Ministérios / agéncias governamentais.
© Forcas policiais.
© Doadores privados.
© Principais beneficiarios.
© Instituicdes de investigacgédo.
© Organizacdes internacionais e regionais.

© Comunidades locais, incluindo jovens, mulheres, associacdes locais, ONGCs e os
lideres religiosos.
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Normas/documentos internacionais relevantes

9 Resolucdo da Assembleia Geral das Nacdes Unidas A/RES/66/288 “O futuro que
nds queremos” (27 de julho de 2012)

9 Resolucdo da Assembleia Geral das Nacdes Unidas A/RES/70/1 “Transformar o
nosso mundo: Agenda 2030 de Desenvolvimento Sustentavel” (25 de setembro
de 2015), Objetivo 17

< GCTF Recomendacgbes de Zurique-Londres sobre como Evitar e Combater o
Extremismo Violento e o Terrorismo Online, Boa Pratica 4

Exemplos

© A Iniciativa Antiterrorista dos Balcés Ocidentais (WBCTi), apoiada pela UE, tem
como objetivo integrar todas as formas de assisténcia internacional que dizem
respeito ao aumento da capacidade de prevencao e combate ao terrorismo,
ao extremismo violento e a radicalizacao que levam ao terrorismo nos Balcas
Ocidentais. Tem como objetivo evitar a duplicacdo de acdes por parte dos
participantes internacionais. https://wbctiwb-iisg.com/

© Centro de Genebra para o Controlo Democratico das Forcas Armadas - Equipa
Consultiva Internacional do para o Sector de Seguranga (DCAF - ISSAT) -
“Mapeamento do apoio dos parceiros de desenvolvimento a reforma do
sector de justica e seguranca na Nigéria", encomendado pelo ministério dos
negocios estrangeiros da Republica Federal da Alemanha https://issat.dcaf.
ch/download/114190/2075681/Nigeria%20Donor%»20SSR%20Mapping%20
Report%202016%20-%20Final.pdf
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http://www.un.org/en/ga/search/view_doc.asp?symbol=%20A/RES/66/288
http://www.un.org/en/ga/search/view_doc.asp?symbol=%20A/RES/66/288
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/70/1
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/70/1
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/70/1
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF%20-%20Zurich-London%20Recommendations%20ENG.pdf?ver=2017-09-15-210859-467
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF%20-%20Zurich-London%20Recommendations%20ENG.pdf?ver=2017-09-15-210859-467
https://wbcti.wb-iisg.com/
https://issat.dcaf.ch/download/114190/2075681/Nigeria%20Donor%20SSR%20Mapping%20Report%202016%20-%20Final.pdf
https://issat.dcaf.ch/download/114190/2075681/Nigeria%20Donor%20SSR%20Mapping%20Report%202016%20-%20Final.pdf
https://issat.dcaf.ch/download/114190/2075681/Nigeria%20Donor%20SSR%20Mapping%20Report%202016%20-%20Final.pdf
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D. REFORCO DE CAPACIDADES E FORCAS POLICIAIS

Boa Prdtica 20: Aumentar a consciencializacdo e a capacidade dos
profissionaisrelevantes sobre o nexoentre ocrimeorganizadotransnacional
e o terrorismo.

Acoes cruciais

© Passo1- Avaliacdo das necessidades de formacéo (TNA). Fazer inquéritos sobre o
Nexus entre os profissionais relevantes para identificar necessidades especificas
de formacdo em diferentes paises e regides, a fim de obter contribuicdes para
0s programas de capacitacao e desenvolvimento de politicas (hiperligacao para
a BP 3). Deve ser dada especial atencao as necessidades de formacdo em areas
especificas como, por exemplo:

> Os sistemas correcionais, uma vez que criminosos condenados por crime
organizado e terrorismo, podem desenvolver ligagdes e redes de Nexus em
ambientes prisionais (ver a BP 24);

> O controlo das fronteiras, uma vez que o reforco da capacidade dos
guardas de fronteira para identificar fluxos suspeitos de pessoas e/ou bens
é fundamental para identificar e contrariar as manifestacdes do Nexus (ver
a BP 25).

© Passo2-Conceberelevaracaboatividadesde formacéo quereflitam osresultados
das mais recentes pesquisas e os resultados do TNA. Deve ser dada formacao
especifica sobre a recolha de identificadores e a comparagao de biodados. Além
disso, deve ser devidamente salientada a importancia de reforcar a cooperacao
interservicos a todos os niveis.

© Passo 3 - Promover iniciativas de acompanhamento envolvendo ex-participantes
na formacao para operacionalizar as técnicas e estratégias aprendidas no nivel
basico.

Principais participantes
© Ministérios.
© Agéncias governamentais.
© Forcas policiais.
© Agentes das forcas policiais.
© CGuardas das fronteiras.

© Guardas prisionais.
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© Agéncias de informacéo.

© Forcas militares (quando aplicavel).

© Instituicdes de investigacéo.

© Instituicbes académicas e de formacao.
© Organizacgdes internacionais e regionais.

© Observatorios regionais do nexo.

Normas/documentos internacionais relevantes

< GCTF Memorando de Ancara sobre Boas Prdticas para uma Abordagem
Multissectorial de Combate ao Extremismo Violento, Boa Pratica 19

<2 GCTF Memorando de Roma sobre Boas Prdticas para a Reabilitacdo e
Reintegracéo de Extremistas Violentos, Boas Praticas2 e 3

9 Conselho de Seguranca das Nacdes Unidas S/2015/366 Relatério do Secretério-
Geral sobre a ameaca dos terroristas que beneficiam do crime organizado
transnacional (2015), §78

Exemplos

© Trabalho de pesquisa do UNODC sobre o Nexus no contexto do programa E4J

© Programa do UNICRI para a Prevencdo e Combate ao Extremismo Violento.
Desde 2012, o UNICRI tem apoiado os Estados Membros da ONU, a pedido,
nos seus esforcos para construir programas de reabilitacdao eficazes para
criminosos extremistas violentos (VEOSs), para garantir que as prisées nao
estao a ser focos de radicalizagcao. Em particular, o UNICRI levou a cabo uma
ampla gama de atividades de formacgdo para o pessoal prisional, incluindo
gestores de penitenciarias, psicélogos, assistentes sociais e lideres religiosos
https://www.unicri.it/topics/counter_terrorism/rehabilitation/

© Plataforma de Aprendizagem Online sobre Contraterrorismo do UNODC. Esta
plataforma evoluiu para uma ferramenta interativa totalmente integrada, para
dar formacdo a funcionarios da justica criminal de todo o mundo na luta contra
o terrorismo e reforcar a sua cooperacdo nesta area https://ctlp.unodc.org/login/
index.php
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https://www.thegctf.org/documents/10162/72352/13Sep19_Ankara+Memorandum.pdf
https://www.thegctf.org/documents/10162/72352/13Sep19_Ankara+Memorandum.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rome-Memorandum-ENG.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rome-Memorandum-ENG.pdf
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https://undocs.org/S/2015/366
https://undocs.org/S/2015/366
http://www.unicri.it/topics/counter_terrorism/rehabilitation/
https://ctlp.unodc.org/login/index.php
https://ctlp.unodc.org/login/index.php
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Boa Prdtica 21: Aumentar as capacidades de investigacdo financeira.

Acdes cruciais

© Passo 1 - Estabelecer um didlogo entre as autoridades nacionais competentes
e, quando adequado, o sector privado, para avaliar as necessidades de
capacitacao no dominio das investigacdes financeiras. Estimular a ligagao entre
as autoridades de seguranca relevantes e os participantes do sector publico no
dominio financeiro.

© Passo?2 - Estabelecer programas de assisténcia técnica adaptados para estabelecer
ou reforgar as UIF em conformidade com os resultados da avaliagao nacional.

© Passo 3 - Desenvolver diretrizes para identificar fluxos financeiros relacionados
com os crimes de nexo e crimes que facilitam o nexo definindo indicadores de
risco especificos.

© Passo 4 - Melhorar sempre que possivel a troca de informacéo entre entidades do
sector publico (UIF, procuradores) estabelecendo mecanismos de coordenagao
(por exemplo forcas-tarefas interagéncias e centros de fusao).

© Passo 5 - Melhorar, quando adequado, a troca de informacdes entre autoridades
publicas e entidades relevantes do sector privado, estabelecendo plataformas
para a troca de informacodes.

© Passo6-Promover iniciativasde capacitacdo publico-privada,incluindo formacao
para o pessoal das institui¢des bancarias e operadores do sector financeiro para
permitir a detecao precoce de transag¢des relacionadas com o Nexus (ver a BP 11).

© Passo7 - Rever o quadro legal existente para avaliar se permite que as autoridades
nacionais relevantes realizem investigacdes e, quando adequado, promover
reformas.

Principais participantes
© Ministérios.
© Agéncias governamentais.
© Forgas policiais.
© FlUs (Qquando adequado).
© Politica financeira.
© Instituicdes bancarias.
© Sector judicial - Procuradores.
© Agéncias de informacéo.

© Instituicdes de investigacao.
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© Instituicdes académicas e de formacao.

© Organizacdes internacionais e regionais.

Normas/documentos internacionais relevantes

>

>

GCTF O Memorando de Rabat sobre Boas Praticas para uma Prdtica de
Contraterrorismo Eficaz no Sector da Justica Penal, Boa Pratica 15

Resolucdo do Conselho de Seguranca da ONU S/RES/2195 (2014) adotada a 19 de
dezembro de 2014, ponto 5

Resolucado A/RES/66/177 da Assembleia Geral das Nacdes Unidas. Reforco da
cooperagao internacional no combate aos efeitos nocivos dos fluxos financeiros
ilicitos resultantes de atividades criminosas (adotada a 19 de Dezembro de 2011)

Relatério do Secretario-Geral sobre a ameaca dos terroristas que se beneficiam
do crime organizado transnacional do Conselho de Seguranca das Nacodes
Unidas, S/2015/366 (2015), §85-87

Resolucdo da Assembleia Geral A/RES/55/25, Convencdo das Nacdes Unidas
contra o Crime Organizado Transnacional, Artigo 7

Resolucdo do Conselho de Seguranca das Nacdes Unidas S/RES/2199 (2015); S/
RES/2133 (2014); S/RES/1988 (2011); S/RES/1267 (1999); S/RES/1373 (2001)

Exemplos

©

Agéncia de Recuperacao de Bens do Quénia. A Agéncia de Recuperacao de Bens
foi criada em 2015, € uma pequena agéncia com pessoal limitado. Trata de casos
de corrupcao e fraude de alto nivel, e trabalha em conjunto com as principais
forcas responsaveis pela aplicacdo da lei (Comissdo de Etica e Anticorrupcéo,
servicos de informacgdo, policia nacional) seguindo uma abordagem multi-
agéncias. Selecione os alvos a serem investigados, tais como pessoas de interesse
(e suas redes de comunicagao) e transacdes de dinheiro através de dispositivos
moveis. http://frc.go.ke/assets-recovery-agency/

As investigacdes financeiras no projeto dos Balcas Ocidentais da Agéncia da
Uniao Europeia para a Formacgao dos Servigos de Policia (CEPOL) em parceria
com o Gabinete das Nagdes Unidas contra a Droga e o Crime (UNODC) tem
como objetivo desenvolver e manter a capacidade institucional na luta contra
o crime organizado transnacional e o financiamento do terrorismo e promover
a criacao de redes ativas entre os funcionarios responsaveis pela aplicagao da
lei nos Balcds Ocidentais https://Awww.cepol.europa.eu/media/news/financial-
investigation-service-training-western-balkan-project-first-newsletter-released

UNODC - A Iniciativa para a Recuperacao de Bens Roubados (StAR) do Banco
Mundial apoia os esforcos internacionais para acabar com os paraisos seguros
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https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rabat-Memorandum-ENG.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rabat-Memorandum-ENG.pdf
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https://undocs.org/S/RES/2133(2014)
https://undocs.org/S/RES/2133(2014)
https://undocs.org/S/RES/1988(2011)
https://undocs.org/S/RES/1267(1999)
https://undocs.org/S/RES/1373(2001)
http://frc.go.ke/assets-recovery-agency/
https://www.cepol.europa.eu/media/news/financial-investigation-service-training-western-balkan-project-first-newsletter-released
https://www.cepol.europa.eu/media/news/financial-investigation-service-training-western-balkan-project-first-newsletter-released
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para fundos corruptos. Ainiciativa StAR trabalha com paises em desenvolvimento
e centros financeiros para evitar o branqueamento de produtos da corrupgao e
para facilitar o retorno mais sistematico e atempado de bens roubados https://
www.unodc.org/unodc/en/corruption/StAR.html

© Programa de Recuperacao de Bens do UNICRI - apoiado pela Unido Europeia.
Através do seu Escritério em Bruxelas, o UNICRI presta ajuda aos Estados na
recuperacao de bens. Este trabalho é levado a cabo através da prestacao de
aconselhamento especializado caso a caso aos Estados que foram vitimas
de bens roubados que sao o produto de corrupgao e crimes relacionados
http://www.unicri.it/topics/asset_recovery/

Boa Prdtica 22: Aumentar as capacidades para monitorizar o espago
cibernético.

Acodes cruciais
O Acdo 1: Atividades de capacitagao para interromper as atividades de Nexus online.

© Passo 1 - Organizar reunides de consulta com autoridades competentes para
identificar necessidades especificas de capacitacao e assisténcia técnica.

© Passo 2 - Desenvolver e ministrar programas de formacao para funcionarios das
principais agéncias governamentais e profissionais relevantes centrados nos
desafios identificados através das consultas. As areas relevantes podem incluir: a
monitorizacdo profunda da internet; avaliagcao de risco das redes sociais; rastreio
e apreensao de moedas virtuais; utilizagcao da analises de grandes quantidades
de dados; utilizacdo de dados forenses; implementacao de sistemas de
monitorizacdo 24/7 e implementacéo de patrulhas cibernéticas.

O Acao 2: Estabelecer listas especificas de especialistas para apoiar as agéncias
governamentais em areas técnicas especificas, como por exemplo: monitorizagao
profunda da internet, utilizacdo de analises de grandes quantidades de dados para
a detecao de atividades criminosas, rastreio e apreensao de moedas virtuais.

O Acdo 3: Estimular o intercambio entre formuladores de politicas, especialistas e
profissionais que trabalham com o crime organizado, o terrorismo e a seguranga
cibernética.

O Acdo 4: Promover a cooperacao policial internacional.

© Passo1- Facilitar a troca de informacdes e provas digitais entre as forcas policiais
nacionais (consultar as BPs 6, 8, 9 e 10).
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O Acdo 5: Adaptar a legislagcao nacional e as estruturas organizacionais.

© Passol-Assegurar,sempre que possivel, que a legislacdo nacional e as estruturas
organizativas permitam o intercambio eficaz de informacgdes entre as forgas
policiais, servicos de informacdo e o sector judicial.

© Passo 2 - Promover reformas quando adequado.

O Acgdo6:MelhorarainfraestruturadasTI. Prestarassisténciatécnicaeapoiofinanceiro
aos Estados cujas infraestruturas de rede necessitam de ser melhoradas.

O Acao 7: Promover sinergias e parcerias fortes com operadores do sector privado
(por exemplo, ISPs e empresas de redes sociais) - consultar a BP 12.

Principais participantes
© Ministérios.
© Agéncias governamentais.
© Forcas policiais.

© Equipas de peritos de monitorizacdo em operacdo 24 horas por dia, 7 dias por
semana.

Forcas militares (Qquando aplicavel).
Sector judicial - Procuradores.
Agéncias de informacao.
Fornecedores de servicos de Internet.
Empresas de telecomunicacdes.
Instituicdes de investigacao.

Instituicdes académicas e de formacao.

O O 0 0O 0 0 O 0

Organizagdes internacionais e regionais.

Normas/documentos internacionais relevantes

< GCTF Recomendagdes de Zurique-Londres sobre como Evitar e Combater o
Extremismo Violento e o Terrorismo Online, Boas Praticas 5, 9

9 Rede para o Protocolo de Preservacdo de Dados G-8 24/7

2

Convencédo do Conselho da Europa para a Cibercriminalidade (rede 24/7)

< Relatériodo Grupo de Trabalho da CTITF sobre o Combate a Utilizagdo da Internet
para Fins Terroristas (2009)
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https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF%20-%20Zurich-London%20Recommendations%20ENG.pdf?ver=2017-09-15-210859-467
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http://www.un.org/en/terrorism/ctitf/pdfs/wg6-internet_rev1.pdf
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< Relatdério do Grupo de Peritos Governamentais (GGE) sobre os Desenvolvimentos
no Campo da Informacao e Telecomunicacdes no Contexto da Seguranca
Internacional estabelecido pela Assembleia Geral A/70/174 - (2015)

Exemplos

© Tecnologia Contra o Terrorismo € um projeto mandatado pela ONU que tem
como objetivo reforcar a capacidade das empresas tecnoldgicas para impedir a
exploragdaodassuas plataformas por terroristas e extremistas violentos, respeitando
também os direitos humanos https://Avww.techagainstterrorism.org/

© Oprojeto Tl Limpastem como objetivo estabelecer um didlogo construtivo publico-
privado sobre a utilizagao da Internet por terroristas e identificar as "melhores
praticas" que, apds possiveis modificagdes, possam, na opiniao dos participantes
no projeto IT Limpas, contribuir para uma redug¢ao bem-sucedida do impacto da
utilizacdo da Internet por terroristas https://\www.cleanitproject.eu/

© Programa Global do UNODC sobre Cibercriminalidade https://unodc.org/unodc/
en/cybercrime/global-programme-cybercrime.html

© Servico de Informacdo Cibernética da EUROPOL https://europol.europa.eu/
activities-services/services support/intelligence-analysis/cyber-intelligence/

Boa Prdtica 23: Fortalecer a capacidade dos sistemas judiciais para
combater o Nexus e assegurar que os profissionais do direito recebem
a formag¢do necessdria para reconhecerem as ligagées entre o crime
organizado transnacional e o terrorismo.

Acdes cruciais

O Acao 1: Atividades de capacitagao para juizes e procuradores.

© Passo 1 - Organizar reunides de consulta com autoridades competentes para
identificar necessidades especificas de capacitacdo e assisténcia técnica
relacionadascomaidentificacao,acusacaoecondenacaodoscrimesrelacionados
com o Nexus.

© Passo 2 - Conceber e distribuir programas de formacao para procuradores do
ministério publico e o sistema judicial em geral, centrados nas areas identificadas
através das reunides de consulta.

O Acdo 2: Estabelecer féoruns tematicos regionais no contexto das redes dos
procuradores existentes para promover o intercambio de conhecimentos e
experiéncias sobre o Nexus e a discussao dos desafios que o envolvem.

O Acgdo 3: Assisténcia juridica e técnica.

© Passo 1 - Prestar assisténcia técnica e logistica ad hoc aos procuradores do
Ministério PUblico (a pedido das autoridades competentes).
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http://www.un.org/ga/search/view_doc.asp?symbol=A/70/174
http://www.un.org/ga/search/view_doc.asp?symbol=A/70/174
http://www.un.org/ga/search/view_doc.asp?symbol=A/70/174
https://www.techagainstterrorism.org/
https://www.cleanitproject.eu/
https://unodc.org/unodc/en/cybercrime/global-programme-cybercrime.html
https://unodc.org/unodc/en/cybercrime/global-programme-cybercrime.html
https://europol.europa.eu/activities-services/services%20support/intelligence-analysis/cyber-intelligence/
https://europol.europa.eu/activities-services/services%20support/intelligence-analysis/cyber-intelligence/
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© Passo 2 - Analisar a legislacdo nacional para identificar as normas que permitem
processar especificamente os crimes de Nexus e promover reformas quando
adequado.

Principais participantes
© Ministérios da justica.
© Juizes e procuradores do Ministério Publico.
© Meio académico.
© Instituicoes de investigacédo e formacéo.

© Organizagdes internacionais e regionais.

Normas/documentos internacionais relevantes

<2 GCTF O Memorando de Haia sobre Boas Prdticas para o Sistema Judicial no
Julgamento de Crimes de Terrorismo, Boa Pratica 1

< GCTF Recomendacgdbes de Valletta Relativas as Contribuicées dos Parlamentares
para o Desenvolvimento de uma Resposta Eficaz ao Terrorismo, Recomendacdes 3

< Documento sobre o processo REMIJA - "Documento de Washington” (29 de
novembro de 2012)

< Decisdo do Conselho da Unido Europeia 2005/671/JHA

9 Recomendacao da Conselho da Europa, Rec (2000)19 06/10/2000, sobre o papel
do Ministério Publico no sistema de justica criminal

9 Recomendacdo da Conselho da Europa CM/Rec (2012)11 do Comité dos Ministros
ao Estados Membros sobre o papel do Ministério Publico fora do sistema de
justica criminal

Exemplos

© Eurojust éaagénciada UE que trata da cooperacdojudicial em relacdo aos crimes
graves que afetam dois ou mais estados membros da UE. Também acolhe os
procuradores de ligacdo de alguns estados que ndo sdo membros da UE. http://
Www.eurojust.europa.eu/

© Rede Judicidria Europeia em matéria penal (EIN). A Rede Judicidria Europeia em
matéria penal (EIN) € uma rede de pontos de contacto nacionais para a facilitagao
da cooperacao judicial em matéria penal. https://www.ejn-crimjust.europa.eu/

© O Programa Internacional de Assisténcia a Formacgao em Investigacédo Criminal
(ICITAP) trabalha com governos estrangeiros para desenvolver instituicdes de



https://www.thegctf.org/documents/10162/140201/14Sept19_GCTF+The+Hague+Memorandum.pdf
https://www.thegctf.org/documents/10162/140201/14Sept19_GCTF+The+Hague+Memorandum.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Valletta-Recommendations-ENG.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Valletta-Recommendations-ENG.pdf
http://www.oas.org/juridico/english/doc_washington_VII_en.pdf
http://www.oas.org/juridico/english/doc_washington_VII_en.pdf
http://data.consilium.europa.eu/doc/document/ST-9969-2015-INIT/en/pdf
https://rm.coe.int/16804be55a
https://rm.coe.int/16804be55a
https://search.coe.int/cm/Pages/result_details.aspx?Reference=CM/Rec(2012)11
https://search.coe.int/cm/Pages/result_details.aspx?Reference=CM/Rec(2012)11
https://search.coe.int/cm/Pages/result_details.aspx?Reference=CM/Rec(2012)11
https://search.coe.int/cm/Pages/result_details.aspx?Reference=CM/Rec(2012)11
https://search.coe.int/cm/Pages/result_details.aspx?Reference=CM/Rec(2012)11
http://www.eurojust.europa.eu/
http://www.eurojust.europa.eu/
https://www.ejn-crimjust.europa.eu/
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aplicagao da lei profissionais e transparentes que protejam os direitos humanos,
combatam a corrupgao e reduzam a ameaga do crime transnacional e do
terrorismo: https://www.justice.gov/criminal-icitap/

© O International IP Crime Investigators College (IIPCIC) € um centro interativo
de formacao online sobre crimes contra a Propriedade Intelectual (Pl) que
tem a missao de proporcionar uma formacao de ponta para permitir que os
investigadores de todo o mundo possam combater eficazmente as ameacgas
atuais e emergentes do crime organizado transnacional contra a Pl https://Amww.
iipcic.org/

© A capacitagdo dos programas de aplicagdo da lei e do sistema judicial no ambito
da iniciativa CT-Morse da UE visa implementar reformas da justica criminal
relacionadas com a luta contra o terrorismo e responder as necessidades de
formacao nos paises do Grande Corno de Africa, Africa Ocidental, Médio Oriente
e Norte de Africa http://ct-morse.eu/projects/

© Programa do UNICRI para a Recuperacdo de Bens. Através deste programa o
UNICRI tem prestado assisténcia técnica judicial ao Egito e a Tunisia desde 2016
http://www.unicri.it/topics/asset_recovery/

Boa Prdatica 24: Trabalhar com as prisées e os servicos de liberdade
condicional para impedir a cooperacdo e a transferéncia de competéncias
e conhecimentos entre o crime organizado transnacional e o terrorismo.

Acdes cruciais

O Acdo 1: Aumentar a capacidade das prisdes para impedir a convergéncia entre
criminosos condenados e terroristas/violentos extremistas violentos, garantindo ao
mesmo tempo o respeito pelos padrdes de direitos humanos internacionalmente
reconhecidos. Isso pode envolver:

¥ Promover programas de assisténcia técnica para apoiar os paises na
avaliagcao das vulnerabilidades dos seus sistemas prisionais;

¥ Fazer o mapeamento dos programas de reabilitacdo e reintegracdo ja
existentes;

¥ Conceber programas de formacao standard para guardas prisionais com o
objetivo de aumentar a sua sensibilizagdao para o Nexus;

> Promover a melhoria ou o estabelecimento de servicos de informacéo
prisionais.
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http://www.justice.gov/criminal-icitap/
https://www.iipcic.org/
https://www.iipcic.org/
http://ct-morse.eu/projects/
http://www.unicri.it/topics/asset_recovery/

Seccao 2 - Boas Praticas e Repositério de Conhecimentos

O Acdo 2: Promover servicos de liberdade condicional como um meio de impedir
fenédmenos de Nexus.

© Passo 1 - Incentivar o estabelecimento de servicos de liberdade condicional nos
paises onde estes ainda nao foram desenvolvidos;

© Passo 2 - Identificar e promover medidas que permitam gue os agentes de
liberdade condicional detetem e partilhem informacdes sobre possiveis conexdes
de Nexus.

Principais participantes
© Ministérios.
© Agéncias governamentais.
© Administragao prisional.
© Meio académico.
© Instituicdes de formacédo e investigagéo.
© ONGs.

© Organizagdes internacionais e regionais.

Normas/docu mentos internacionais relevantes

<2 GCTF Memorando de Roma sobre Boas Prdticas para a Reabilitacdo e
Reintegracdo Criminosos Extremistas Violentos

< 113, Recomendacdes para a Gestao Prisional para Combater e Abordar a
Radicalizacao nas Prisdes

<2 UNODC (2015), Manual sobre Seguranca Dinamica e Informacao Prisional

<2 UNODC (2017), Roteiro para o Desenvolvimento de Programas de Reabilitacao
Baseados nas Prisdes

< UNODC (2017), Manual sobre a Gestdo de Reclusos Extremistas Violentos e a
Prevencdo da Radicalizacdo a Violéncia nas PrisGes

< Conselho da Europa (2016), Manual do Conselho da Europa para os Servicos
Prisionais e de Liberdade Condicional sobre a Radicalizacdo e o Extremismo
Violento

< Regras Minimas das Nag¢des Unidas para o Tratamento de Reclusos (as Regras
Mandela)

< UN OHCHR (2005), Os Direitos Humanos e as Prisdes: Um Manual de Formacao
em Direitos Humanos para os Funcionarios Prisionais
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https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rome-Memorandum-ENG.pdf
https://www.thegctf.org/Portals/1/Documents/Framework%20Documents/A/GCTF-Rome-Memorandum-ENG.pdf
https://theiij.org/wp-content/uploads/Prison-Recommendations-FINAL-1.pdf
https://theiij.org/wp-content/uploads/Prison-Recommendations-FINAL-1.pdf
https://www.unodc.org/documents/justice-and-prison-reform/UNODC_Handbook_on_Dynamic_Security_and_Prison_Intelligence.pdf
https://www.unodc.org/documents/middleeastandnorthafrica/2018/Roadmap_for_the_Development_of_Prison-based_Rehabilitation_Programmes_ENG.pdf
https://www.unodc.org/documents/middleeastandnorthafrica/2018/Roadmap_for_the_Development_of_Prison-based_Rehabilitation_Programmes_ENG.pdf
https://www.google.it/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=2ahUKEwjmr8X_rN7gAhXJC-wKHTjjAlcQFjAAegQIABAC&url=https%253A%252F%252Fwww.unodc.org%252Fpdf%252Fcriminal_justice%252FHandbook_on_VEPs.pdf&usg=AOvVaw1GBa36cZA6XtRSd2VwTfon
https://www.google.it/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=2ahUKEwjmr8X_rN7gAhXJC-wKHTjjAlcQFjAAegQIABAC&url=https%253A%252F%252Fwww.unodc.org%252Fpdf%252Fcriminal_justice%252FHandbook_on_VEPs.pdf&usg=AOvVaw1GBa36cZA6XtRSd2VwTfon
https://rm.coe.int/16806f9aa9
https://rm.coe.int/16806f9aa9
https://rm.coe.int/16806f9aa9
https://www.unodc.org/documents/justice-and-prison-reform/GA-RESOLUTION/E_ebook.pdf
https://www.unodc.org/documents/justice-and-prison-reform/GA-RESOLUTION/E_ebook.pdf
https://www.google.it/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=2ahUKEwi_gKLPrd7gAhVLDewKHaThA68QFjAAegQIABAC&url=https%253A%252F%252Fwww.ohchr.org%252FDocuments%252FPublications%252Ftraining11en.pdf&usg=AOvVaw10t9vOl8P5hDwBnVrT9nUb
https://www.google.it/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=2ahUKEwi_gKLPrd7gAhVLDewKHaThA68QFjAAegQIABAC&url=https%253A%252F%252Fwww.ohchr.org%252FDocuments%252FPublications%252Ftraining11en.pdf&usg=AOvVaw10t9vOl8P5hDwBnVrT9nUb
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Exemplos

©

©

Programa do UNICRI para a Prevencao e Combate ao Extremismo Violento
http://www.unicri.it/topics/counter_terrorism/rehabilitation/

O UNODC ajuda os Estados-Membros a quebrar o ciclo de reincidéncia, dando
as administracdes prisionais orientacdes técnicas sobre como iniciar e/ou
melhorar os programas de reabilitagdo, em estreita coordenagdo com outros
intervenientes governamentais e ndao-governamentais, incluindo a sociedade
civil e o sector privado
https://www.unodc.org/dohadeclaration/en/topics/prisoner-rehabilitation.html

Projeto da UNODC/UE para contribuir para o reforco do estado de direito
na Republica do Quirguistdo através da melhoria da gestdo prisional e da
reintegracao social dos delinquentes, assimm como do refor¢o da coordenacao
multi-agéncias e do desenvolvimento de politicas de prevengdo do crime e de
justica penal

http://www.unodc.org/centralasia/en/prison-reform.html

O Escritério Regional do UNODC para a Africa Ocidental e Central trabalha
com os Estados Membros da ONU e as suas instituicOes relevantes para:
reforcar os quadros legislativo, regulamentar e politico; proteger os grupos
vulneraveis e promover os direitos humanos; estabelecer padrbes para a
formacgado e desenvolvimento de competéncias do pessoal prisional; satisfazer
as necessidades de reintegracao social dos presos e encontrar alternativas a
prisdo, fortalecer os quadros legislativos, regulamentares e politicos; proteger os
grupos vulneraveis e promover os direitos humanos; estabelecer padrdes para
a formacdo e desenvolvimento de competéncias do pessoal prisional; satisfazer
as necessidades de reintegragao social dos presos e encontrar alternativas ao
encarceramento
https://www.unodc.org/westandcentralafrica/en/newrosenwebsite/criminal-
justice-system/prison-managment.html

Programa do UNODC no Sul do Sudao para apoiar o processo de reforma prisional
no Sudao. Em parceria com a Missao das Nagdes Unidas no Sudao (UNMIS) e em
cooperacdao com o Centro Internacional para a Reforma do Direito Penal e Politica
de Justica Criminal (ICCLR), o UNODC desenvolveu um programa para fortalecer
a capacidade institucional do Servico Prisional do Sul do Sudao (SSPS) e melhorar
a sua capacidade de cumprir as normas internacionais para os direitos humanos
como parte do desenvolvimento geral do sistema de justi¢a criminal
https://mwww.unodc.org/unodc/en/justice-and-prison-reform/projects_Sudan.html



http://www.unicri.it/topics/counter_terrorism/rehabilitation/
https://www.unodc.org/dohadeclaration/en/topics/prisoner-rehabilitation.html
http://www.unodc.org/centralasia/en/prison-reform.html
https://www.unodc.org/westandcentralafrica/en/newrosenwebsite/criminal-justice-system/prison-managment.html
https://www.unodc.org/westandcentralafrica/en/newrosenwebsite/criminal-justice-system/prison-managment.html
https://www.unodc.org/unodc/en/justice-and-prison-reform/projects_Sudan.html
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© O Programa de Combate ao Extremismo Violento nas Prisdes (CVE-P) do
Centro Global inclui diversas formagdes direcionadas, assisténcia técnica e
apoio continuo as autoridades prisionais para melhorar a gestao dos criminosos
extremistas violentos e para identificar e abordar eficazmente a radicalizagdo e o
recrutamento para o extremismo violento nas prisdes
https://www.globalcenter.org/project-descriptions/countering-violent-
extremism-in-prisons-cve-p-program

© ICCT Haia - Mali (Desenvolvimento e Reintegracdo Relacionados com o
Terrorismo (MERIT). Como parte do programa de Reabilitacdao e Reintegracao
ICCT, o projeto MERIT, centrado no Mali, é dirigido tanto ao ambiente prisional
como as comunidades fora da prisao para facilitar a reintegracao eficaz e reduzir
o risco de radicalizagdao da populagdao em geral, especialmente entre os jovens
https://icct.nl/project/countering-violent-extremism-in-mali/

Boa Prdtica 25: Dar prioridade e refor¢car a seguranca das fronteiras.

Acodes cruciais

© Passo1- Promover estudos regionais que investiguem como o crime organizado
e 0S grupos terroristas exploram as fronteiras porosas. Estes estudos podem
focar-se na identificacdo das rotas de trafico existentes, fluxos humanos e redes
gue estdo a ser exploradas para atividades do Nexus.

© Passo 2 - Apoiar a criacdo de organismos regionais / internacionais e redes
informais que promovam a cooperacgao transfronteirica, a partilha de informacdes
entre os servicos de informacao e os grupos de trabalho operacionais conjuntos
regionais.

© Passo 3 - Dar apoio técnico e logistico para a implementacdo de grupos de
trabalho operacionais conjuntos regionais.

© Passo4-Darformacaoaosguardasfronteiricos, policia e alfandega paraaumentar
a consciencializacao das manifestacdes do Nexus e aumentar a capacidade de
lidar efetivamente com o Nexus.

© Passo 5 - Dar, qguando adequado, um suporte logistico e financeiro para a
digitalizacao de sistemas de fronteira e a utilizagao de informagdes como o API
e PNR, garantindo o respeito das normas locais e internacionais de privacidade
e protecao de dados.



https://www.globalcenter.org/project-descriptions/countering-violent-extremism-in-prisons-cve-p-program
https://www.globalcenter.org/project-descriptions/countering-violent-extremism-in-prisons-cve-p-program
https://icct.nl/project/countering-violent-extremism-in-mali/
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Principais participantes
© Ministérios.
© Agéncias fronteirigas.
© Alfandegas.
© Policia das fronteiras.
© Agéncias de seguranca.

© Organizacgdes internacionais e regionais.

Normas/documentos internacionais relevantes

9 GCTF, Boas Praticas na Area da Seguranca e Gestdo das Fronteiras no Contexto
da Luta Contra o Terrorismo e da Reducao do Fluxo de "Combatentes Terroristas
Estrangeiros”, Boas Praticas 1, 3, 4

< Resolucdo 2195 (2014) Adotada pelo Conselho de Segurancga na sua 7351° reunido
a 19 de dezembro de 2014, ponto 5

9 Conselho de Seguranca das Nacdes Unidas S/2015/366 Relatério do Secretério-
Geral sobre a ameaca dos terroristas que beneficiam do crime organizado
transnacional (2015), §82 - 84

< Resolucdo 2396 (2017) Adotada pelo Conselho de Seguranca na sua 8148° reuniao
a 21 de dezembro de 2017

Exemplos

© O Programa para o Envolvimento da Comunidade na Seguranca das Fronteiras e
na Gestao das Fronteiras da Tunisia financiado pela Unido Europeia visaaumentar
o envolvimento da comunidade na segurancga e gestao das fronteiras e promover
alternativasrealistasdesubsisténcianasComunidadesfronteiricasmarginalizadas
https://fec.europa.eu/transparency/regdoc/rep/3/2015/EN/3-2015-8841-EN-F1-1-
ANNEX-1.PDF

© O Projeto Envolver as Comunidades na Gestdo das Fronteiras no Niger da
Organizagao Internacional para as Migragdes (OIM) tem como objetivo promover
o didlogo e a participagdo das comunidades fronteiricas com as autoridades,
melhorar a capacidade do Governo do Niger em termos de resposta humanitaria
e de segurancga nas fronteiras, assim como reforcar a cooperagao transfronteirica



https://www.thegctf.org/Cross-Cutting-Initiatives/Border-Security-Initiative
https://www.thegctf.org/Cross-Cutting-Initiatives/Border-Security-Initiative
https://www.thegctf.org/Cross-Cutting-Initiatives/Border-Security-Initiative
https://undocs.org/S/RES/2195%20(2014)
https://undocs.org/S/RES/2195%20(2014)
https://undocs.org/S/2015/366
https://undocs.org/S/2015/366
https://undocs.org/S/2015/366
https://digitallibrary.un.org/record/1327675?ln=en
https://digitallibrary.un.org/record/1327675?ln=en
https://ec.europa.eu/transparency/regdoc/rep/3/2015/EN/3-2015-8841-EN-F1-1-ANNEX-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/3/2015/EN/3-2015-8841-EN-F1-1-ANNEX-1.PDF
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https://www.iom.int/news/iom-niger-launches-project-engage-communities-
border-management/

Iniciativa para a Seguranga nas Fronteiras do UNOCT. A Iniciativa para a
Seguranca nas Fronteiras (BCl) do UNCCT tem como objetivo ajudar os Estados
Membros da ONU a implementarem a Estratégia Global Contraterrorismo das
Nacdes Unidas e as resolucdes relevantes do Conselho de Seguranga, assim
como abordar os desafios globais na drea da gestdo integrada/cooperativa das
fronteiras, cooperacao transfronteirica e questdes de vigilancia das fronteiras,
incluindo evitar as deslocacdes de Combatentes Terroristas Estrangeiros https://
www.uh.org/counterterrorism/ctitf/len/uncct/border-security-initiative/

UNCCT - Iniciativa para a Seguranca nas Fronteiras do GCTF para Formacdo de
Formadores

https://www.thegctf.org/Portals/l/Documents/Links/Web/Final ToT Curriculum
on BSM (003).pdf?ver=2018-07-11-155356-060
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https://www.thegctf.org/Portals/1/Documents/Links/Web/Final%20ToT%20Curriculum%20on%20BSM%20(003).pdf?ver=2018-07-11-155356-060
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